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" POR MEDIO DE LA CUAL SE ADOPTA LA VERSION 2.1 DEL MANUAL DE’ POLITICAS DE °

SEGURIDAD DE LA INFORMACION

EL DIRECTOR EJECUTIVO DE LA CORPORACION PARA EL FOMENTO DE LA EDUCACION '

s

En eJerc1c10 de.sus facultades legales y conforme a los articulos 35 y 37 de Ios estatutos de la

SUPERIOR \

5,

7
;
‘

organizaciény : |

CONSlDERANDO QUE:

Que la Corporacmn para el Fomento de la Educacion Superior es una asociacién mixta sin
ariimo de lucro, descentralizada de forma indirecta del orden departamental de Antioquia,
perteneciente a la rama del poder ejecutivo, que entre sus asociados estén La Fundacion EPM,

'La Gobernacién de Antioquia y el Instituto para el Desarrollo de Antioquia- -IDEA-. Fue

constituida por Acta No. 1, otorgada por la Asamblea de Asociados, en-octubre 24 de 2013,
. por lo tanto sé denomina ENTIDAD ESTATAL, conforme lo establece el literal a) numeral 1 del
. articulo 2 de la ley 80 de 1993, es asi como, en lo relativo a sus actos y ‘contratos, la legislacién

aplicable es la que nge la contratacion administrativa.

. "Que el objeto de la misma es gerenciar la‘ pohtlca de acceso y permanencia en |a educacnon
superior a través de la promocion, ‘administracion, financiacion y operacuon de programas
- para la educacién superior de jovenes de escasos recursos de estratos 1, 2 y'3 en el

Departamento de Antioquia; asf comola gestlon promocnon y consolldaclon de mecanismos

'para la formacién en Educacién Superlor . - N

v

Que las politicas de seguridad de informacién tienen pbr objeto establecer las medidas de’

indole técnica y de organizacion, necesarias para garantizar la seguridad de las tecnologias
de informacin (equipos de cémputo, sistemas de informacién, redes. (Voz y Datos) y
personas que mteractuan haqendo uso de los servicios asociados a ellos.

Gue Ia Ley 1581 DE 2012 "por la cual se dlctan disposiciones generales para la proteccién de
datos personales’, tiene por objeto “desarrollar el derecho constitucional que tienen todas
las personas-a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos. o archivos; y -los demés derechos, libertades y " garantias

_ constitucionales a que se refiere el articulo 15 de la Constitucién Politica; asi como el derecho
.ala mformacnon consagrado en el articulo 20 de la m|sma dlsposmon normativa”.
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5. Que a Ley 1273 de 2009 modlflca el .Codigo Penal y crea un nuevo bien juridico. tutelado -

. . denominado “de la proteccion de la informacion y de los datos”- y se presérvan integralmente

los.sistemas que utilicen Iastecnologlas de la informacion y las comunicaciones, entre otras

dISpOSICIoneS . ) v

6. Que de acuerdo a lo anterior, mediante resolucion 0053 del 8 de noviembre de 2016, la

- Corporacién adopta el manual de politicas de seguridad de la informacion.

- \

7. - Que mediante resolucion 006 del-30 de mayo de 2017, la Corporauon adopta la segunda
- version del manual de polltlcas de segurldad de la informacién.

-

' /
8. Que en mérito de lo expuesto el Dlrector EJeCUthO dela CORPORACION PARA EL FOMENTO
DE LA EDUCACION SUPERIQR.

1

RESUELVE:

- ¥

~

) ARTICULO PRIMERO: Adoptar la versién 2.1 deI manual de polmcas de seguridad de la informacién

de la Corporacion para el Fomento de la Educacién Superior.

ARTiCULO SEGUNDO: el presente manual de seguridad de la informacion rige a partir de la fecha

de su publicacion, se divulgara a través del portal-institucional, y estara sujeto a actualizaciones en Ia
medida en que se modlflquen o se dicten nuevas dlsp05|c10nes Iegales sobre Ia materia.

" Adjunto: version 2.1 manual de politicas de seguridad de‘Ia informacién.

{

. ' PUBLIQUESE Y CUMPLASE

D.a.dé.en Medellin,-.\g ENE 282@ — /' - ': .

-

_ Proyecté %\ .
Rafael Luciano Gallo Montoya

‘Abogado
e — . ) L . }
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1. INTRODUCCION

Las politicas de seguridad de informacién tienen por objeto establecer las medidas de indole técnica
'y de organizacién, necesarias para garantizar la seguridad de las tecnologias de informacion (equipos
\ de computo, sistemas de informacion, redes (Voz y Datos) y personas que mteractuan haciendo uso -
de Ios servicios asociados a ellos
En una organizacion la‘gestién de seguridad puede tornarse compleja y dificil de realizar, esto no solo
por razones técnicas, sino también por razones organizativas que comprenden la coordinacién de
todos los esfuerzos encaminados al aseguramiento de un entorno informético institucional. Lo T
anterior es posible mediante la administracién de recurso humano y tecnolégico, donde se requiere
un adecuado control que .integre los' esfuerzos y conocimiento humano con las técnicas depuradas
de mecanismos automatizados para‘que no se gdnvierta en un ambiente desordenado y confuso; se
hace necesario entonces, emplear mécanismos reguladores de las funciones y actividades
desarrolladas por cada una de las personas vinculadas con la corporacién para el Fomento de Ia
EducaC|on Superior.

Este documento’ describe las polltlcas y normas de segurldad de la informacién deflmdas por la
corporacion para'el Fomento de la Educacion Superior. Para la elaboracién del mismo, se toman como
base las leyes y demaés regulaciones -aplicables, la estrategia de gobierno en linea de Colombia, la
norma ISO 27001:2013 y las recomendaciones del estandar iSO 27002:2013.

~ Las politicas incluidas en este manual_se';onstituyen como parte fundamental del sistema de gestién
de seguridad de la informacién de la Corporacién para el Fomento de la Educacién Superior y se

_convierten en la.base para la |mplantaC|on de los controles, procedimientos y estandares definidos.
La seguridad de la informacién es una prlondad para la Corporacién y por tanto es responsabllldad
de todos velar por que no se realicen actividades que contradlgan la esencia y el esplrltu de cada una

" de estas politicas. 2 g
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La presente politica“tiene como proivpésito dar a conocer cuédles son los requisitos basicos de
seguridad dé la informacién para establecer controles efectivos sobre todas las actividades que
"se desarrollan en LA CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR, con el
fin de que todos los’involucrados en Ia operacién o que prestan servicios garantlcen el buen uso
de los sistemas, herramlentas recurso% e informacién a la que tienen acceso.

Asi como, presentar los Iineamientosl’ de control para todos los empleados, terceros y entes que

tengan acceso a la informacion de LA CORPORACION PARA EL FOMENTO DE LA EDUCACION

SUPERIOR, para garantizar su'seguridad a través de I6s principios de confidencialidad, integridad

y disponibilidad, estableciendo las politicas de seguridad que se aplican a todos los sistemas de
. : I .
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.. transmiten informacion.
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informacion, la red, asi como, a todas las instalaciones en las gue procesan, almacenan, o

Enmarcadoc en las buenas practicas y disposiciones legales comd son Ios estandares -

internacionales de seguridad (ISO 27001:2013), la Ley 1581 de 2012 y los aspectos establecidos

" por la Supermtendenaa de Industria y Comercio mediante la Guia de para la Implementacién

del Principio de Responsabllldad Demostrada (Accountablllty)

- \ .
Lo anterior, teniendo‘ en cuenta que la organizacién se enfrenta a amenazas relativas ala
seguridad, en especial relacionados con el fraude asistido por computadores como también a
las acciones de personas, los cuales cada vez se han vuelto ‘mas comunes, ambiciosos y '
sofisticados>A contmuaCIon se descrlben los prmapales objetivos’ especnflcos ‘ 1

v Establecer y capacitar al personal de LA CORPORACION PARA “EL FOMENTO DE LA _,
EDUCACION SUPERIOR en seguridad de la informacién, buscando el aumento en la’cultura,
asi como en el compromiso con la adopcién de buenas practlcas el reporte de mcndentes de
“seguridad y la identificacion de riesgos.

- v/ ‘Minimizar los incidentes de segurldad de la mformaaon presentados'en LA CORPORACION

1

PARA EL FOMENTO DE LA EDUCACION SUPERIOR. -

¥ Mantener los sistemas y Ios recursos tecnologicos adecuados, que fortalezcan la segurldad
de la informacién. - N \ - _

v Establecer los fundamentos para el desarrollo y la” lmplantauon de un'Modelo de Segurldad oo
de la informacién.. - -

v Definir la conducta a seguir en lo reIaCIonado con el acceso, uso, manejo y admmtstracnon de

.-

. los recursos de informacion. ; . .

v Establecer y comunicar la- responsabllldad en el uso de Ios actlvos de mformacnon que

soportan los procesos y sistemas del negocio. .- .

P

3. BASE LEGAL Y AMBITO DE APLICACI()-N

LA CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIbR, con objeto de garantizar,
el adecuado cumplimiento de la Ley Estatutaria 1581 de 2.012 de Proteccién de Datos (LEPD) y
del Decreto 1074 de 2015, adopta este Manual Intérno de Seguridad donde se recogen las
medidas tecmcas humanas y admlnlstratlvas necesarias para.otorgar'seguridad a los registros.
con el fin de impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o

fraudulenta..de.acuateo.con.l prncipio d&swdadggmngmarn&ul%égte@@Q% s

LEPD.

\

Para todos los efectos del presenté documento, entlendase la abreviatura LEPD como Ley
estatutarla de proteccién de datos personales 1581 de 2 012. :

'
' . ' P
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Domicilio: Palacio de la cultura ”Rafael Uribe Urlbe" Carrera 51 nimero 52- 01 piso’4; Medellln—
AntlquIa :
J

Teléfono:-S 40 9040 Ext 100-101 0 018000413522 . - ' ‘ .
Correo electrénico: contacto@corpoeducacionsuperior.org . . .

Pagina web: www.corpoeducacionsuperior.org . ’ ' E : B
“Las disposiciones de este documento'se aplican a las bases de datos objeto de responsabilidad : .
de LA CORPORACION PARA EL. FOMENTO DE LA EDUCACION SUPERIOR, asi*como a los '
sistemas de informacién, soportes y equipos empleados en el tratamiento de los datos, que
deban ser protegidos de acuerdo con la normativa vigente, a las personas que participan en el
" tréramiénto'lf o hes hiyares d@hUé‘eecub?caﬁfdithas‘basegfcredﬂmsnfn nia nncaa la Cafnnracian

~ - . ‘
~

4. ALCANCE S :

Las politicas de seguridad de la mformacnon cubren todos los aspectos administrativos y de control ~
‘que deben ser cumplidos por los directivos, vinculados y terceros que laboren o tengan relacion con
‘la Corporacién, para conseguir un adecuado nivel de proteCCIon de las caracteristicas de seguridady
cahdad de la informacién relaaonada ’ . : : A .
Para llevar a cabo eI control y admi'nist,raci'én que establece la politica, es necesario crear un comité
, intérdié’cipiingrio en el cual s’é-torparén las decisiones para S‘el cumplimiento de la misma.
5. . GLOSARIO K : . : ) o
‘ ) S . { o
Activo: Es el conjunto de los bienes y dérechos tangibles e intangibles de-propiedad de una persona
natural o juridica que por lo general sqn .generadores de renta o fuente de beneficios, en el ambiente
/ © informético llamese activo a los blenes de informacién y procesamlento que posee la Corporacion.
" Recurso del sistema de informacion o. relacionado con éste, necesario para que la ofganizacién
_funcione correctamente y_alcance‘ los objetivos propuestos. - '
Activo de informacién: Cuaiquner componente (humano .tecnoldgico, software, documental o de
infraestructura) que soporta uno.o mas procesos de negocios del instituto y, en consecuencia, debe
ser protegldo t . :
‘ S Lo
Acuerdo de Confidencialidad: Es un d\oc'umento en el que los vinculados y contratistas manifiestan -
su voluntad de mantener la confldenc1aI|dad de la informacién de la Corporaci6n; comprometiéndose oo
a no divulgar, usar ) explotar la informacion confidencial a la que tengan acceso en V|rtud dela’ Iabor '

! ¢

* -que desarrollan dentro de lamisma. ', : . » -
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Amenaza: Es un evento que puede desencadenar un. mcndente enla orgamzaaon producnendo dafios
materlales 0 perdldas inmateriales en sus activos.

s
PR

Apllcaaones criticas: Son las aphcacnones 0 SIStemas de mformacnon que reaben este término
' porque previamente se encuentran clasificados como vital o necesanas para el buen func10nam|ento
de los procesos y procedlmlentos misionales.

Archivo log: Ficheros de reglstro o bitacoras de sistemas, en los que se recoge 0 anota les pasos que
. dan (lo que hace un usuario, como transcurfe una conexién, horarios. de conexion, termmales 0 IP 5
involucradas en el proceso etc) :

N -

Ataque: Evento, exitoso o no, que atenta sobre el buen funcionami‘en‘t_o del sistema.

Autentlcacmn.‘Es el procedimiento de comprobacnon de. la identidad de un usuario o recurso .
tecnologlco ‘al tratar de acceder a un recurso de procesamlento o sistema de informacion.

5

‘Centro de,cémputo: Es una zona especifica para el almacenamiento de multiples computadores para
un fin especifico, los cuales se encuentran conectados entre si a través de una red de datos. '

¢ Cifrado: Es la transformacién de los datos mediante el.uso de la criptografia para producir datos
ininteligibles (cifrados) y asegurar su confidencialidad. El cifrado es una técnica muy Util para prevenir
lafuga de informacién, el monitoreo no autorlzado eincluso el acceso no autorlzado alos reposutorlos
de informacion. o oo

Confldenqahdad Es la garantla de que la mformacnon no esta dlspomble 0 d|vulgada a personas
~ entidades o-procesos no autorizados. :

[ ]
| . J— '

‘Acceso autorizado: Autorizacién concedida a un usuario- para el uso de determinados recursos.
" En dispositivos automatizados es el resultado de una autentn‘ncacnon correcta generalmente .
mediante el ingreso de usuario y contrasefia. - : ‘

Contrasefia: Sefia secreta que permite el acceso a dispositivos, informacién o bases de datos
antes inaccesibles. Se utiliza en la autentificacién de usuarjos que permite el acceso autorizado.

JE . *

. M

- Control de acceSO' Mecanismo que permite acceder a dlSpOSIthOS mformaaon o bases de
datos medlante la autentlflcaaon . _ : s

/
Copia de respaldo: Copia de Ios datos de una base de datos en un soporte que permita su

recuperaaon “«
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Identificacién: Proceso de reconocimiento de la identidad de los usuarios.

Perfil de usuario: Grupo de usuarios a los que se da acceso.

-~

\

Recurso protegido: Cualquier ‘cfomponente del sistema de informacién, como bases de datos,
~ programas, soportes o eqmpos empleados para el almacenamlento y tratamiento. de datos
personales

Responsable de seguridad: Una o varias personas designadas por el responsable del
tratamiento para el control y la coordinacién de las medidas de seguridad.

& .
' Soporte' Materlal en cuya superflcre se registra informacion o sobre el cual sé pueden guardar
i ‘ TR : mmwiﬂﬁcﬂ%l(mrmmml‘dlsce*duro;‘etﬁ?;"

Usuar|0' Sujeto autorlzado para accedér a los: datos O recursos, o proceso que accede a los
‘datos o recursos sm rdentlflcacron de un SUJetO ' . :
CONPES 3854 Ciberseguridad del 11 de abril de 201 6: Este documento- busca generar lineamientos
de polltlca en ciberseguridad y ciberdefensa orientados a desarrollar ‘una ‘estrategia nacional que
contrarreste el incremento de las amenazas informéticas que afectan \significativamente. al pais.
Adicionalmente, recoge los antecedentes nacionales e internacionales, asi como la normatividad del ’
pais en torno al tema. ' ' B

Control: Es toda actividad o proceso” encaminado a.mitigar o evitar un riesgo. Incluye politicas,
‘procedimientos, guias, estructuras orgamzaaonales y buenas practlcas que pueden ser de caracter
administrativo, tecnologrco f|5|co o legal.

Corrlente electrlca regulada: Se utiliza para regular o mantener el voltaJe de la red electnca para
qumamei funcionamiento de los recursos TIC de la corporacnon : ’

Crlptografla' Es la d|sc1pI|na que agrupa a los prmapros medios y métodos. para la transformaCIon
de datos con el fin de ocultar el contenldo de su mformacron establecer su autenticidad, preveniy su_

modificacién no detectada, prevenir su repudlo y/o. prevenrr su uso no autorizado.

Cuenta: Mecanismo de identificacion de un usuario, lldmese de otra manera, al método de

. .y ¢ . .« o . s . . o
acreditacién o autentlcacron del usuario mediante procesos l6gicos dentro _de un snstema,mformatlco.
- !/

] Decreto 1078 de 2015. Decreto por medlo del cual se expide el Decreto Un|co Reglamentarlo del -
Sector de Tecnologlas dela Informaaon y las Comunlcaaones

N ’

-
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Autorizacién: Consentimiento prevro expreso e informado del Titular para llevar a cabo ‘el I
. Tratamlento de datos personales '

f

A}

R—— |- eWDat,psa urlgo.qrgamzamdgdatg 5 RELANAIES AHE. 56 PJ 0. eILat@maig ooy e
/I // - { ‘ ’
Dato personal Cualqmer lnformaaon vinculada o que pueda asocnarse a una o varias personas

naturales determlnadas o determmables . ' S ,

ale

’ Encargado del Tratamiento: Persona natural OJurldlca publica o privada, que por si misma o en
- . asocio con otros, realice el Tratamlento de datos personales por cuenta del- responsable del
Tratamlento v : .

. . 4 - '

. i . M -\
Responsable del Tratamiento: Persona natural o juridica, publica o prlvada que por si misma 0 en
*» asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos. o

Titular: Persona natural cuyos datos personales _s'ean objeto ae Tratamiento.

Tratamiento: Cualqurer operacion o conjunto. de operacrones sobre datos personales tales como la . .
" recoleccién, almacenamlento uso, circulacién o supresron :

p—gbg o

Dato publlco ES‘ el dato que Nno sea semlprlvado prlvaé{o [ sensrble Son consnderados datos . ;
publices, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y a su

[ calidad de comercnante o de servidor publico. Por su naturaleza, Ios datos publicos pueden estar

contenidos, entre otros, en registros publlcos documentos publlcos gacetas y boletines oficiales’'y
sentenC|aSJudlc1aIes debldamente ejecutorladas que no estén sometidas a reserva.

i . \

Datos sensibles. Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o' .
| ', étnico, la orientacién .politica, las convicciones reI|g|osas o ‘filosbficas, la pertenencia a sindicatos,
‘ organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partrdo politico
.0 que garanticen los derechos y- garantlas de partidos politicos de oposrcron asi como los datos -
relativos a la salud, a la vida sexual, y los datos brometrlcos .

VR
-

s . Transferencia. La, transferencia de datos tiene lugar cuando el responsablé y/o Encargado del .
Tratamiento de datos-personales, ubicado en Colombia, envia la informacién o los datos personales
aun receptor, que a su vez es Responsable del Tratamiento y'se' encuentra dentro o fuera del pais. -+~ S

Derechos de autor: Es el conjunto de normas que protegen al autor como creador de una obra en'
el campo literario y artistico, entendida. ésta, como toda expresién humana producto del ingenio y
. del talento que se ve materializada de cualqurer forma perceptible por los sentidos y de manera

) orlglnal
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Pglodip go fo Cultwro “Hofos! Uribe Lribe’ ‘ ‘ , ™ 39
Correra B1 N° B2 - 04, Fiso. o . . IDEA. F_U dacién ep cosermunin
Teldfonor +[57) 48) 540&48@6&}%» ™M ) - G ANTHAEA

Medeliln, Antioguis T, N

.



Corporacidn para & Fomento

Eqmpo de computo. Dispositivo -electrénico capaz de recibir-un conJunto de instrucciones y
ejecutarlas realizando calculos sobre los datos numéricos, o bien compllando y-correlacionando otros
_tipos de mformaaon

‘ N kY
v P . \
IEC: (Com15|on Electrotecnlca Internacional) Junto a la ISQO, desarrolla estandares que son aceptados

a nivel mternaaonal

| oo -

| .

’ N . . - . - N -

i, ’ lmpacto: Consecuencia de la m'atérizi_!izacic')n de una amenaza. ‘ -

’ . lnadente. CuaquIer evento que no forma parte del desarrollo habitual del sérvicio y que ¢ausa, o

| : puede causar una |nterrupc1on del mlsmo o reducuon de la calidad.del serv1c10

| . ° J?. . ) .

Incidente de seguridad: Es-un evento adverso, confirmado o bajo sospecha que haya vulnerado la. -

_ seguridad de la informacién o. que intente vulnerarla, sin importar la informacién afectada, la

plataforma tecnoldgica, la frecuenua Ias consecuencnas el nimero de veces ocurrido o el orlgen

(mterno o externo). . . : S . )

i o~ ' =
- Informacién sensible: Es la tipificacion que recibe la informacién que no_se considera de acceso

o publico como por ejemplo ciertos datos personales y bancarios; contrasefias de correo electrénico e

‘ incluso el domicilio en algunos casos. Aunque lo mas comdn es usar este término para designar datos
pnvados relacionados ,con Internet 0 la informatica, sobre todo contrasenés tanto de correo
electronico, conexién a Internet IR pnvada sesiones del PC, etc. - _ Lo ‘ _—

, Inventario de activos de informacién: Es una lista ordenada y documentada de los activos de
informacion pertenecientes ala gnfidad. '

ISO: (Orgamzacuon InternaCIOnaI de Estandares) Corporacién mundlalmente reconocida y acreditada

, - 4 ares epuna-dversidad de aweas,»aceptadaswegatmentefeconeudas:wm-w» e
' “ R \ .

ISO/IEC . 27001:2013. Information t_ez‘chhology - Sezurity fechniqUe's - <lnformation‘ security, .
! h management systems — Requirements. Esta norma es certificable y especifica los requisitos necesarios '

' para establecer, implantar, mantener y mejorar un Sistema de Gestién de la Seguridad de la’
Informacién segun el famoso "Clrculo de Deming”: PDCA - acrénimo de Plan, Do, Check, Act

(Planlflcar Hacer, Verificar, Actuar) Es con5|stente con las mejores practlcas descritas en I1SO/IEC

17799 y tiene su origen en la norma britanica British Standard BS 7799-2 publlcada por primera vez

en 1998 y elaborada con el proposito de poder certlflcar los Slstemas de Gestion de la Seguridad.-de .

la Informaaon implantados en las organlzaaones y por medlo de un proceso formal de auditoria_

realizado por un tercero B

1
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ISO/IEC 27002:2013. Information technology — Security techniques. Code of practice for information ~ «
. security managemerit. También conocida como ISO/IEC 17799, proporciona recomendaciones de |as

mejores practicas en la gestién de la seguridad de la informacién a todos “los: intefesados’ y )

reésponsables en. iniciar, implantar o mantener sistemas.de gestionde la seguridad. de la.informagién. ., .
b La seguridad de'la informacién se define en el estandar como “la preservacién de la confidencialidad
(asegutando que sélo 'quienes estén autorizados pueden acceder a la. informacion), integridad
(asegurando que la informacién y sus métodos de proceso son exactos y completos) y dlsponlblhdad
(asegurando que los usuarios autorizados tienen acceso a la mformacnon y asus activos asoaados
cuando lo requ1eran) : . ; _ ; ) -

. , ~ .
- ~ v . s . - . . v

Ley 23 de 1982 Derecho-de Autor: De conformidad conel articulo 9 la* protecc:on que esta otorga
\- tiene como titulo originario la creacién intelectual, sin que se requiera reglstro alguno Las

formalidades que enella se establecen son para la mayor segurldad Juridica de los titulares de los
" derechos que se protegen . o : ) N

«
’

Licencia de software. Es un contrato en donde se especifican todas las normas y ‘clausulas que rigen
\ el uso de un determinado producto de software, teniendo en Cuenta aspectos como: alcances de uso,
‘ B ! instalacion, reproduccnon y copia de estos’ productos o : v Lo . o

M&A %@1% 1%99& 2l

A Ae TR macian: Tog medios remov;Bres ihell
DVDsy unidades de almacenamlento USB, entre otras.

\

e

Perfiles de usuario:  Son grupos que concentran varios usuarios con similares nécesidades de
. . informacion y autorizaciones idénticas sobre los recursos tecnolégicos o los sistemas de informacién,
a los cuales se les concede acceso de acuerdo con las funciones realizadas. Las modificaciones sobre
un perfil de usuario afectan a todos los usuarios cobijados dentrb de él.

N

, ~
Politica de segurldad Es el documento de normas y Ilneamlentos de seguridad de la informacién
que define'la corporaaon para evitar que surJa vulnerabilidades que\puede afectar el negocio.

: Propiedad intelectual: Hace referencia a toda creacién del intelecto humano. Las obrashliterarias,
artisticas y cientificas: las interpretaciones de los artistas intérpretes y las ejecuciones de los artistas
ejecutantes, los fonogramas y las’ emisiones de radiodifusion; las invenciones en todos los campos de

~ laactividad humana; los descubrimientos cientificos; los dibujes y modelos industriales; las marcas de

. fabrica, de comercio y de servicio, asi como los nombres y denominaciones de origén; y todos los-
demés derechos relativos a-la actividad intelectual”en los terrenos industrial, cientifico, literario y
artistico. Los derechos de Propiedad’ Intelectual se dividen eh dos ramas que protegen [os intereses
de los creadores al ofrecerles ventajas en relacién con sus creaciones: La propledad Industrial y la -

. ‘Proteccién a Derechos de Autor . ’ T . S )

Ni: BOCEBBAT -
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Proveedores. Negocio o empresa.que ofrece servicios a otras empresas o partrculares EJemplos de

estos serwclos mcluyen acceso a internet, operador de telefoma mévil, etc , .

-~

‘Recursos tecnolégicosi Son'aquellos componentes de hardware y software tales como: servidores
(de aplicaciones y de servicios de red) estaciones de trabajo, equipos portatiles, dispositivos de
comunicaciones y de’ seguridad,_ servicios de red de datos y bases de datos, entre otros, los cuales
tienen como finalidad apoyar las tareas administrativas necesarias para el buen funcionamiento y la
optimizacion del trabaJo al rnterlor de Ia Corporacron para el Fomento de la-Educacion Superior.
Reqherimiento: Necesidad de un servicio TIC qu'e el usuario solicita a través del mecanismd'deﬁnidb
por la organizacién en los procedimientos normalizados. Y . i

SGSI: Sistema dei_Ges'tién de SegUridadf‘g\:ie la Informacién. ' ' e
, .

Sistema de informacién: Es un conJunto organlzado de datos, operaaones y transacciones que

interactian para el almacenamiento y procesamiento de la informacién que, a su vez, requiere la

interaccién de uno o mas actrvos de informacion para efectuar sus tareas. Un sistema dé informacién

es todo componente de software ya sea de origen interno, es decir desarrollado por la corporacion

para €l Fomento. de la Educacién’ Superlor ode orlgen externo ya sea adquirido por la entidad como

un producto estandar de mercado o desarrollado para las necesidades de ésta.

5

Software malicioso: Es una variedad de software o’programas de cédigos hostiles e intrusivos que

tienen como objetorinfiltrarse o dafar les recursos tecnolégicos, sistemas operativos, redes de datos

o} sistemas de informacién. S

Soporte Técnico: Personal desrgnado o encargado de velar por el correcto funC|onam|ento de las

estaciones de trabajo, servidores, o equ%po de oﬂcma dentro de la Corporacion.. O
2 . B}

7

TIC: Las Tecnologias de la Informacién y la Comunicacién, también conocidas como TIC, son el

conjunto’ de tecnologlas desarrolladas para gestionar informacién y enviarla de un lugar a otro.
Abarcan un abanico de soluaones muy amplio. Incluyen las tecnologias para almacenar informacion
y recuperarla después, enviar y recibir informacién de un sitio a otro, o procesar informacion para
poder calcular resultados y elaborar mformes ' . oo -

' ’

Usuano- Defmase a cualquier personaJurldlca o natural, que utilice los servicios mformatlcos de la
red lnstltuaonal y tenga una especie de vmculacron con la Corporacién.

'

Vulnerabilidades: son las debilidades, hoyos de seguridad o flaquezas inherentes a los -activos de

- informacién que .pueden ser explotadas por factores externos 'y no controlables por la corporacron

(amenazas) las cuales se constltuyen en fuentes de rlesgo

s -
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6. CLASIFICACI(')N'DELA INFORMACION
e Publica: Informacién que puede ser conocida por todos los miembros enmarcados en el alcance y : -
publico en genér_al. Son considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros,- en registros publicos,
" documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas
gue no estén sometidas a reserva. .
 Interna: Informacién que requnere la entidad para la ejecucién de su objeto social y puede ser accedida
por el personal de LA CORPORACION PARA EL FOMENTO DE LA ‘EDUCACION SUPERIOR para el
meRumpADIstie:de-asactividades.diarias; slineadas:alasfupcionesyrespensabilidades del.aargo.Qdesw e
la prestaaon de servicios de terceros y su conocimiento es de caracter general. Su dlSponlbIhdad a
terceros es Unicamente mediante un acuerdo contractual que exprese fa necesidad de su uso para
efectos del curhplimiento del mismo y para lo cual se debe comprometer a no divulgarla.

"' Confidencial: Informacién propia que solo estd disponible ‘para los colaboradores de LA
CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR en funcién de sus labores y que
no puede ser conocida por otros empleados o terceros sin autorizacion del Responsable de
administrar la base de datos. También se refiere a un dato personal que por su naturaleza intima o-
reservada solo interesa a su titular y para su tratamiento requiere de su autorizacion previa, informada
y expresa. Bases de datos que contengan datos como Nimeros telefénicos 'y correos electrénicos
personales; datos laborales, sobre infracciones administrativas o penales, administrados por
administraciones tributarias, entidades financieras y entidades gestoras y servicios comunes de la
Seguridad- Social, bases de datos sobre solvencia patrlmonlal 6 de crédito, bases de datos con
informacion suficiente para evaluar la personalidad del titular, bases de datos de los responsables de’ "
operadores que presten servicios de comunicacién electrénica. .

e Reservada: Informacion que solo debe tener acceso personal especifico y la revelacién al publico
puede causar dafio a la reputacién, marca o estrategias de organizacién. También, hace referencia a
aquellos datos privados que afectan 'la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién pohtlca las : /

" convicciones religiosas o filoséficas, organlzaaones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos
de oposicidn asi como los datos relativos a la salud, a la vida sexual y los datos biométrico.

i oo 7. MEDIDAS DE SEGURIDAD‘~

Llas bases de datos son; acce5|bles unlcamente por' las personas desngnadas por LA~
CORPORACION, PARA EL FOMENTO DE LA EDUCACION SUPERIOR.

Los 'responsables de seguridad de LA CORPORACION PARA EL FOMENTO DE LA EDUCACION
SUPERIOR, se encargan de gestionar los permisos de acceso a los usuarios, el procedimiento

o
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de aSIgnaC|on y distribucién que garantlza la confldengalldad integridad y almacenamlento de
Ias contrasefias, durante su vigencia, asi como la periodicidad con la que se cambian.

‘A continuacién, se enumeran y detallan las medidas de seguridad implementadas por LA |
CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR. -

7.1. Medidas de segﬁridad comunes

- 7.1.1. Gestion de documentos y soportes
Los documentos y soportes en los que se encuentran las bases de datos se determinan en el
inventario de documentos y soportes.

Los encargados de v19|lar y controlar quée pefsonas no autorizadas no puedan acceder a los
documentos y soportes con datos personales son los usuarios autorizados para acceder a estos.

Los documentos y soportes deben clasificar Ios datos segun el tipo de informacién que
contienen, ser inventariados y ser accesibles solo por el personal autorizado, salvo que las

_caracteristicas de los mismos hagan imposible la identificacion referida, en cuyo caso se dejara
constancna motivada en el reglstro de entrada y de salida de documentos y en el Manual Interno
de Segurldad

La identificacién de'los documentos y soportes de contengan datos persohales sensibles debe-
realizarse utilizando sistemas de etiquetado comprensibles y con significado que permita a los

_usuarios autorizados ldentn‘lcar su contemdo y que dificulten Ia identificacién para el resto de
las personas

La salida de documentos y soportes que contengan datos personales fuera de los lugares que
estan bajo el control del responsable del tratamiento debe ser autorizada por este Gltimo. Este
precepto también es aplicable'a los documentos o soportes anexados y enviados por correo
electrénico. ‘ ’ '

7.1.2. Control de acceso
El personal de LA CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR solamente
debe acceder a aquellos datos y recursos necesarios para el desarrollo de sus funciones y sobre

. ! .
los cuales.se encuentren autorizados por el responsable del tratamiento en este manual.

LA, CORPORACION PARA EL FOMENTO DE LA . EDUCACION SUPEﬁIOR, se ;ocu-pa del
almacenamiento de una Iisgga actualizada de usuarios, perfiles de usuarios, y de los accesos

autorizados para cada uno de ellos..Adémés, tiene mecanismos para evitar el acceso a datos
|

Ly “\
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con derechos distintos de los autorizados. En el caso de sbportes informaticos, puéde consistir

. en'la asignacién de contrasefias, y en el caso de documentos, en la -entrega. de ‘llaves o -
mecanismos de apertura de dispositivos de almacenamlento donde se archlve la
documentacnon o
La modificacion sobre algtn dato'o informacién, asi como la concesién, alteracién, inclusién o
anulacién de Jos accesos autorizados y de los.usuarios recogidos en la lista actualizada
mencionada en el parrafo a'nterior corresponde de manera exclusiva al‘personal autorizado. .

Cualquier persona ajena a LA CORPORACION PARA EL FOMENTO DELA EDUCACION SUPERIOR
que de forma autorizada y legal, tenga acceso a los recursos protegidos, estara sometido a las
mismas condiciones y tendra Ias mismas obllgauones de segurldad que el personal propio.

713, Ejecucién del tratamientp fuera de los locales

El ‘almacenamiento de datos personales del responsable del tratamiento o encargado ‘del
tratamiento en dispositivos portétileé y su tratamiento fuera de los lugares requiere una
autorizacién previa por parte de LA CORPORACION PARA EL FOMENTO DE LA EDUCACION
SUPERIOR, y el cumplimiento de las garant|as de seguridad correspondlentes al tratamiento de
este tipo de datos. - . , . '

o

7.1.4. Bases de datos temporales, copias y reproducciones

- Las bases de datos temporales o copias de documentos creadas para trabajos temporales o -
auxiliares deben cumplir con el mismo nivel' de seguridad que corresponde a las bases de datos
o documentos originales Una vez que dejan de ser necesarias, estas bases de datos temporales
O copias son borradas o destruidas, impidiéndose asiel acceso o recuperauon de la. mformaaon
que contienen.

@ 1

7.1.5. Responsable de -séguridad

LA CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR, ha designado a los
responsables de seguridad encargados de coordinar y controlar las medidas de seguridad ,

S5 FaEsR SIS bhieniddare mahp schBit e aIak A CERRIEE RN CHINDATAY FE TN RLRC B 238 BT AR O T Bl s o ot

De acuerdo con la ndrmativa sobre proteccién de datos, la‘designacién de los responsables de
segurldad no exonera de responsabilidad al responsable del tratamiento o encargado del
tratamlento ‘ '

' ? -

! . ‘ }

7.1.6. Auditorias

¥, . . ’ .
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Las bases de datos que cohtengan datos personales objeto de tratamiento por LA
CORPORACION PARA EL FOMENTO, DE LA EDUCACION SUPERIOR, clasificadas con nivel de
seguridad sensible o privado, se han de someter, al menos cada dos (2) afios, a una auditoria
interna o externa que verifique el cumpllmlento de las medidas de segurldad contenidas en este
manual. , .
Seréan obJeto de auditorfa tanto Ios sistemas de |nformac10n como’ las mstalacnones de
almacenamiento y tratamiento de datos. ' :

v
i

LA CORPORACIOI_\I PARA EL FOMENTO DE LA EDUCACION SUPERIOR, realizara una auditoria
extraordinaria siempre que se realicen modificaciones sustanciales en el sistema de informaciéon ‘
que puedan afectar al cumplimie’nt;o de las medidas de seguridad, con el fin de verificar la
adaptacion, adecuacién y eficacia de las mismas. ~ ¢

Las auditorias concluiran con un 'informe de auditoria que contendra:

El dictamen sobre la adecuacién de las medidas y controles a la normativa sobre proteccién de
datos : : .

La identificacién de las deficiencias halladas y la sugerencna de medldas correctoras 0
complementarias necesarias. ‘3 '

La descripcién- de los datos, hechos y observaCIones en que se basen Ios dictdmenes vy las

recomendaaones propuestas.’ g

El resp'on/sable de seguridad del tratamiento estudiara el informe y trasladara las conclusiones
al responsable a la subdireccién técnica para que implemente las medidas correctoras. Los
informes de auditoria seran adjuhtados al Manual Interno de Seguridad y quedaran a
disposicién de la Autoridad. de Control. ' e

¢
i

- 3

7.2. Medidas de seguridad ba:a bases de dat;)s no,automafizadas . ,

7.2.1. 'Ari:hivo de documentos . -

LA CORPORACION PARA ‘EL FOME,NTO DE LA EDUCACION SUPERIOR, fija los criterios y

procedimientos de actuacion que se deben utilizar para el archivo de documentos que
contengan datos personales conforme a la Ley. Los -criterios de archivo garantizan la
conservacion, localizacién y consulta de |os.documentos y hacen posible los derechos de
consulta y reclamo de los Tltulares ‘

. : 5 .
Se recomienda que los dochmentos_ sean archivados considerando, entre otros, criterios como
el grado de utilizacién de los usuarios con acceso autorizado a los mismos, la actualidad de su
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, gestlon y/o tratamiento y la diferenciacién entre bases de datos histéricas y de admmlstraaon

-, o gestion de la entidad., L T - . c- Lo
. ~ . : - \ B

Los dispositivos de almacenamiento de documentos deben disponer de llaves u otros
-mecani'smos"que dificulte su apertura, excepto cuando las.‘caracteristicas fisicas de éstos lo
impidan, en cuyo caso LA CORPORACION, PARA EL FOMENTO DE LA EDUCACION SUPERIOR,

~ adoptara las medldas necesarias para impedir. eI acceso de personas no autorizadas. — o
Cuando I‘oé’documentos que contienen datos _personales se encuentren en proceso de revision
o tramitacién y, por tanto, fuera de los dispositivos de almacenamlento ya sea antes o despues
de su archivo, la persona que se encuentre a cargo de los mlsmos debe custodiarlos e |mped|r

- entodo caso que personas no autorlzadas puedan-acceder a ellos. . (

" Los dISpOSltIVOS de almacenamiento que contengan: documentos con datos’ personales
cIas;ﬂcados con nivel de seguridad sensible deben encontrarse en areas o locales en las que el

. acceso esté protegido con puertas de acceso con sistemas de apertura de llave u otros
‘mecanismos similares. Estas &reas deben permanecer cerradas cuando no se precise el acceso

. a dichos documentos. Si no fuera posible cumplir con lo anterior, LA CORPORACION PARA EL

h - FOMENTO DE LA EDUCACION SUPERIOR, podra adoptar medldas alternatlvas debidamente °

motivadas.que se. incluiran en el presente manual.
. N \
1- L

L 7.2.2. Accesoalosdocumentos . '1‘- N T
R DAY e‘&mmmvdwmentesﬂmwmmmmmmentwenhmmdm A TR SN, e
' siguiendo los mecanismos y- procedlmlentos definidos. Estos ultlmos deben identificar y’ :
' conservar los accesos realizados a la documentacién clasificada con nivel de seguridad senSIble
VoS tanto por usuarios autorizados como por personas no autorizadas tal y como se refleja en el
. numeral referido'anteriormente. ’ ' r - .

Bl

El procedlmlento de acceso a los documentos que contienen ‘datos clasificados como 5 sensibles
|mpI1ca el registro de‘accesos a la documentacion, la identidad de quien. accede, el momento
- - en que se produce el acceso y los documentos a-los que se han accedido. El accéso a
‘ documentos con este tlpo de datos se reallza por personal autorizado; si se realiza por
personas no autorlzadas deberéa supervisarse por algun usuario autorizado o por el responsable
~de segurldad en cuestlon de LA CORPORACION PARA EL FOMENTO 'DE LA EDUCACION

SUPERIOR.

) : . 7.3."Medidas de seguridad para bases de datos aﬁtomati;adas
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'?.3.2. I}n,tr'ada y salida de documentos o soportes
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LA CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR, debe instalar un sistema .
de seguridad informatica que permita identificar y autenticar de forma correcta a los usuarlos ‘

de los sistemas de informacion, con el ﬂn de garantlzar que solo el personal autorizado pueda
acceder a las bases de datos _ S i

e
\

También ha de establecer un mecanismo que permita la identificacién personalizada e
inequivoca de todo usuario que intente, acceder. al sistema de‘informacion y que verlﬁque Si_

esta autorizado. La identificacién debe realizarse mediante un sistema Unico para cada usuario

que accede a la informacién teniendo en cuenta el nombre de usuarlo la identificacién de
empleado el nombre del departam<ento etc. ‘ N

Cuando el sistema de autenticacién esté basado en la introduccién de contrasefia; se ha de
lmplantar un procedlmlento de asignacién, distribucién y almacenamiento de contrasefias; para
garantlzar la integridad y confidencialidad de .estas Gltimas, se recomiendan que tengan un
.minimo de nueve (9) caracteres mayusculas mindsculas, nimeros y caracteres no
alfanumeéricos. i '

Por otra parte, LA CORPORACION PARA EL FOMENTO DE.LA EDUCACION SUPERIOR, debe
vigilar que Ias contrasefias se camblen de forma periédica, nunca porun tlempo superlor a 30
dlas ‘ L ) N 1/_ ; .

LA CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR, también garantiza.el
almacenamiento automatizado, intérno y cifrado, de las contrasenas mientras estén vigentes, y
adoptara un mecanlsmo para 1|m|tar los intentos relterados de accesos ho autorizados.
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La entrada de documentos o soportes debe registrarse indicando el tipo de documento o -

_soporte, la fecha y hora, el emisor, el nimero de documentos o soportes incluidos en €l envio,
el tipo de informacién que contienén segun el nivel de seguridad, la forma de envio y la persona
responsable de la recepciéon. La salida o envio de documentos o soportes, debidamente
autorizada, ha-de registrarse indicando el tipo de documento o soporte, la fecha y-hora, el
receptor el,nimero de documento; o soportes incluidos en el envio, el tipo de informacién que
contienen segun el nlvel de seguridad, la forma de envio y la persona responsable del envio.
- ! (-
7.3.3. (_:ontrol de acceso flslco o , "/
. -, T . _

Los lugares que son sede de los sistemias de informacion que contienen datos persdnalles deben
estar debidamente protegidos con el fin de garantizar la integridad y confidencialidad de dichos
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datos; asimismo, han’ de cumplir con las medidas de segurldad fisicas correspondlentes al
documento o soporte donde mcluyen los datos.

LA CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR tiene el deber de poner ° ‘ S
en:conocimiento de su personal las obligaciones que les competen con el objetivo de proteger = RO
fisicamente los documentos o soportes en los que se encuentran las bases de datos, no

_permitiendo su maneJo utilizacién o identificacion por personas no autorizadas en el presente
manual.

H

Solamente el personal autorizado puede tener-acceso a los lugares donde estén instalados los
equipos que dan soporte a los sistemas dé informacién, de acuerdo con lo dispuesto en numeral
antes referido. : E .

~

7.3.4. - Copias de respaldo y recuperacic’)n de datos s ‘
T P S X R, T T B AR R L et e SR e ,.‘I'.;-'?-“ ARG S5 T e i S A S AR R H-.!t’.“‘-\aﬁvf“l"u.ﬁ?“h,a ET R
LA CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR, ha llevado a cabo los
procedimientos de actuacién necesarios para realizar copias de respaldo al menos unavezala
semana, excepto cuando no sé haya producido ninguna actualizacién de los datos durante ese

L ’ periodo. Todas las bases de datos deben tener una copla de respaldo a partir de las cuales se .~
puedan recuperar los datos.
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De igual modo, ha éstablecido procedimientos-para la recuperacion de los datos con el objetivo

de garantizaren todo momento la reconstruccnon al estado en el que éstos se encontraban
antes de su pérdida o destruccion. Cuando la. pérdida o destruccién afecte a bases.de datos ’
parcialmente automatizadas se grabaran manualmente Io$1datos deJando constancia de ello.

LA CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR, se encargara de controlar
el correcto funcionamiento y-aplicacién de los procedimientos de realizacién de copias de
respaldo’y recuperacion de los datos cada treinta (30) dias. '
P
A . LA CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR, debe conservar. una -
copia de respaldo de los datos y de los procedlmlentos de recuperaaon de los mismos en un_
lugar distinto a aquel enel que se encuentren los equipos donde sée’lleva a cabo su tratamiento. -
! v Este lugar deberéa cumplir en todo casolas mismas medldas de segurldad exigidas para los datos ‘ '
originales.

i

- 7.3.5. 'Registro de acceso A ’ ) - __ /
De Ios intentos de acceso a los sistemas de informacion LA CORPORACION PARA EL FOMENTO -
DE LA EDUCACION SUPERIOR, guardara como minimo, la ldentlﬁcaaon del usuario, Ia fecha y

I ) - /' )
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hora en que se lleva a cabo, Ia base’ de datos a la que se accede, el tipd de'acceso y si ese acceso
ha S|do autorlzado o'no autorlzado '

\

.. Encasodequeel registro haya S|do autonzado, se guarda la mformaaon que permlta identificar
el reglstro consultado. ) ’ . .

{
|

-Los responsables de seguridad de Ias bases de datos automatizadas se encargan de controlar |
_ . los mecanismos que permiten el reglstro de acceso, revisar con caracter mensual la informacién
. de control registrada y elaborar un informe de las revisiones realizadas y los problemas
" detectados. Ademas, deben lmpedJr la manipulacién o desactivacién.de Ios mecanismos que
permiten el registro de acceso. : v :

'

- ~ Los da_tos que contiene el registro de acceso deben conservarse, al menos, durante dos (2) éﬁos. !
No seré necesario el reglstro de acceso cuando el responsable del tratamiento sea una persona
natural y garantice que solamente él tlene acceso y trata Ios datos personales. Estas
C|rcunstanc1as deben hacerse constar expresamente , -

7.3.6. Redes de comunic_acjones
El acceso a datos personales a. traves de redes de comunicaciones, ptblicas ‘o prlvadas debe
. someterse a medidas de seguridad equnvalentes al acceso local de datos personales

.

La transmisién de datos personalesfrﬁedia'nte redes publicas o ina_lémbricas de comunicaciones
electrénicas se tiene que llevar a cabo cifrando dichos datos, o utilizando otro mecanismo
similar que garantice que la{in'formac_ién' no sea inteligible ni manipulada por terceras personas.

- . . i

7.3.7. Consolidado medidas de seguridad

L . ]
/ . ) )

‘MEDIDAS DE SEGURIDAD

. TABLA [|: Medidas de seguridad comunes para todo tipo de datos (publicos, semlprlvados prlvados . o
'sensibles) y bases de datos (automatlzadas no automatizadas)

1. Elaboracion e
implementacion del
Manual de obligado
cumplimiento para el
personal.

1. Acceso de
_usuarios limitado |
a los datos

| necesarios para .
el desarrollo de”
sus funciones.

1. Definicién de las
funciones y )
obligaciones de los
usuarios con acceso
a los datos

1. Registro de
incidencias: tipo de,
incidencia, '
momento en que
se ha producido,

| emisor de la

1. Medidas que evnten
el acceso indebido o la
‘recuperacion de los .

- dafos que han sido
descartados, borrados
0 destruidos.
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responsable para’la

-salida de documenitos .

0 soportes.por medio
fisico 0 electronlco

4. :Siste,ma de

etiquetado o

5. Inventario de
soportes.

+

i

| identificacion del tipo.
- de informacion.

1

| \autorizados.

3. Mecanismos -

para evitar el

acceso a datos-
con derechos
 distintos de los

autorizados.

4, Concasion,

| alteracion o
“anulacion de

permisos por el -

“personal

autorizado

2 Procedlmlento

de nofificacion y

gestién de
‘incidencias. -

P

‘ A

‘3. Dlvulgamon entre
el personal de las .
normas y delas’
consecuencias del

1 incumplimiento de las

mismas L
S T,

~

A
. .
, , X
i L
R " : notificacion, 2. Definicion de las 2. Contenido minimo:
2. Acceso restringido | 2, Lista . feceptor de la funciones de control y ambito de aplicacion,
al lugar donde se actualizada de- | -notificacion,” ‘| autorizaciones 'medldas y :
almacenan los datos. | usuariosy . |-efectos y medidas | delegadas porel- procedimientos de
R -accesos - correctoras. responsable del - seguridad, funciones y .
*| 3."Autorizacion del . tratamlento ~ obligaciones del

‘personal, descnpmon

de las bases de datos,
procedlmlento ante
incidencias,
identificacion de los
encargados del

| tratamiento.’,

‘

TABLA II: Medldas de segurldad comunes para todo tipo de datos (publlcos, semlprlvados prlvados,

" Bases de datos | automat
Archivo Almacenamiento
de documentos
1, Archivo de 1. Dispositivos
-documentacion de .

{" siguiendo . | almacenamiento '
procedimientos con mecanismos.
que garanticen.-” | que impidan el
una correcta acceso a
conservacion, personas no .
localizacion y fvautorizadas.

| consultay - )
.permitan el -
gjercicio de los
derechos de los

sensibles) segun el ti

o de bases de datos

ad“s

“Custodia de )

documentos
1. Deber de .
dlhgenma y
custodia: «de la
persona q
cargo de -

| documentos

durante l)a:

“révision o

tramitacion de

los mismos.

"I’d_en"tificamo' -y )

7 autenticacion
1. Identificacion

personalizada de usuarios

para acceder a los

sistemas de |nformaC|on y

verificacion de su -
autorizacion.. -

2. Mecanismos de”
identificacion y
autenticacion;

caducidad y

-

\

v
o

"| \Contrasefias: asignacion,

~

Telecomtinicaciones

1. Acceso a datos medlante
redes seguras. :

| Titulares.

\ almacenamiento cifrado.

' Aﬁdiig-ria

Regpgﬁ“‘séﬂﬁle
de seguridad
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Manual
Interno de
Seguridad

Gestlon de
documentos
y soportes

Con~olde
acceso

|dleniifviéac»i6|:|
y

Incidencias

autenticacion
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1. Auditoria

1."Controles

1. Designacion 1. Registro 1. Control . | 1. Mecanismo | 1. Registro de
ordinaria de uno o varios ' | periodicos deentraday | deacceso | quelimiteel. | los '
N (interna o .responsables | de - salida de “al lugar o namero de procedimientos
-externa) cada, | de administrar. " | cumplimiento | documentos | lugares - | intentos de ’
seis meses. | las bases de - y soportes: donde se  -| reiterados de - | recuperacion
- | . datos. | fecha, . | 'ubicanlos | accesono de los datos, + -
2. Auditoria : ' emisory sistemas de | autorizados. persona que
extraordinaria 2. Designacion receptor, . informacion. los sjecuta,
por - " | de uno o varios niimero, tipo | datos
modificaciones | encargados del de 1 restauradds y
. sustanciales en | controlyla ~ informacion, . datos
, los sistemas de | coordinacion | forma de grabados.
informacion. de las medidas .| envio, - manualmente. "
- , del Manual ‘responsable , .
” -3. Informe de Interno.de dela N - 2. Autorizacion
deteccion de Séguridad. recepcion o g del ’
deficiencias y - . entrega responsable
. propuesta de 3. Prohibiciéon ‘ - del tratamiento
correcciones.. °| de'delegacion . . para la
. ' © ldela ‘ gjecucion de
4. Andlisis y responsabilidad X los
. conclusiones | del - 4 V7 procedimientos
. del responsable | Responsable d . ' de
.| deseguridady | del tratamiento ’ . , | recuperacion.
- | del responsable| enlos B
del tratamiento. | responsables
de administrar ' '
: . [
v | las bases de
datos. ) '

N 1. Aceeso. | 1. Archivadores, | 1. Solopor .| 1. Medidas 1. 1. Registro | 1. Transmision de
, solo para armarios u ofros | usuarios que impidan el | Definicién -.| de datos mediante
personal ubicados en autorizados. | acceso o de perfiles | accesos: redes elegtr()nicas ’
“autorizado. | areas de { manipulacién | de usuarios | usuario, cifradas.
. |acceso 2. de acordes hora, base | - . ‘
-0 2. ) protegidas con | Destruccion | documentos.  [“con su de datos a /

- Mecanismo | llaves U otras que impida -  funcién. la que
de ' medidas., el aceeso o accede, .
identificacio ‘ _Tecuperacion 2. Cifrado | tipo de
nde " de los datos. de datos. acceso, .
acceso. : ’ . - | registro al

- 3. Cifrado
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N 1 3. Registro. |- . : N de . accede. o p
~ {deaccesos | - ' : dispositivos o ' X
. de usuarios . : T "| portatiles 2. Control
, | no- . - ' ' _ ' cuando se | mensual _
. ‘autorizados ' _ S encuentren | del registro . -
P . - . . © v | fuera. - de. ’
' accesos
, por el '
‘ - - | responsabl | ¢
, N .| ede - A .
administrar . o
' . . las bases o ‘
. . , . ' . | de dat'os: ' .

‘ . oA
(o BN o AT e &\MTW_DE*M O.RGANIZACJQ& D'E_LA:SEGUWAD»«D-E MJNF;QRMAQONM'J.-W S R R SR O R
En la Corporacién la informacion es. un activo fundamental para la prestacnon de sus servicios y la
toma de decisiones eficientes, razén por la cual existe-un compromiso expreso de proteccion de sus.
propledades mas significativas como parte de una estrategla orientada a la continuidad del negoao
la administracién de riesgos y la consohdaaon de una cultura de segundad
! Los vinculados, contrat|stas personal externo, pro\/eedores y todos aquellos que tengan
. responsabllldades sobre las fuentes, repositorios y recursos de procesamiento de la informacién de Bt
la Corporacién, deben adoptar los hneamlentos contenldos en el presente documento y en los
) documentos relacionados con él, con el fin.de mantenér la conﬁdencnahdad la mtegndad y asegurar
o la dlsponlbllldad de la mformauon ) :
\

8.1. POLITICA PARA USO DE D!SP.OSITIVOS Méqus

\

i A La Corporacion, proveera:las cond|c10nes para el ‘manejo de Ios dlSpOSl‘tIVOS moviles (telefonos
| - . inteligentes y tabletas, entre otros) institucionales. Asi mismo, velara porque las personas hagan un
- uso responsable de los servicios y equipos proporcionados por la entidad.

‘ ~ 8.1.1. Normas para uso de Qispositivos moviles - ‘ o

Normas dirigidas a: Pr‘ofes'iqnales de sistemas.

\ . s . ,’ ' ' N ( R .

~ % Los profesionales de sistemas deben investigar y probar las opciones de proteccién de'los
digpositivos mdviles mstltucnonales que hagan Uso- de los servicios prowstos por la
corporac1on ’ ) . g ™~ ) ' ‘.

¢

¢ ‘ ’ ' . . = . . , o
' .« Los profesionales de sistemas deben establecer las configuraciones aceptables para los
" dispositivos . méviles mstltuaonales que hagan uso de los servicios provistos por. la
Corporacién para el Fomento de la Educacion Superlor : -

»
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N Corporacin para o Fomento i . '
. . - - .

!
N

~

) ( . . . . ) ' .
Normas dirigidas a: Todos los usuarios. . - . ‘

8.2.1.

10y A s

/ v

[ N

% Los profesionales de sistemas deben establecer un método de bloqueo (por 'ejem‘plo
contrasefias, blome’trlcos patrones, reconocimiento de voz) para los dispositivas mdviles
institucionales qué seran entregados a los ustarios. Se debé configurar estos dlsposmvos
T para que pasado un tiempo dedinactividad pasen automatlcamente a modo de suspensiény,
en consecuencia, se active el bloqueo de’la pantalla eI cual requerira el método de
desbloqueo configurado. - A T

5.

’ .
’ . - N -

~ \
% los usuanos deben evitar usar los dlsposmvos moviles institucionales en lugares que no les
ofrezcan las garantias de seguridad fisica necesarias para evitar pérdida o robo de estos.

t

% Los usuarios deben, cada vez que el isistema de sus dispositivos moviles institucionales
" natifique de Una actualizacion disponible, aceptar y aplicar la nueva versién.

.

¢ Los usuarios deben evitar .conectar 'los dispositivos méviles institucionales' asignados por
puerto USB a cualquier computador pL'Ib|‘iCO, de hoteles o cafés internet, entre otros.

)

% Los usuarios no deben almacenar _videos, fotograflas o} mformauon personal en, lo§\
dispositivos mov1|es institucionales asignados. *  ° : ‘ :

P

L | j
8.2. POLITICA PARA USO DE CONEXION\ES REMOTAS .

s

" la CorporaCIon para eI Fomento de-la Educacién Superlor establecera las c1rcunstanc1as y I’equSltOS

para el establecimiento de conex10nes remotas a la plataforma tecnologlca de la corporacién; asi
mismo, suministrara las herramlentas y controles necesarios para que dichas conexiones se-realicen
de manera segura. . - . _ ) . ) -

- A . s

7’

Normas para uso de conexiones remotas
3 .
Normas dirigidas a: Profesionales de sistemas. ' '

% -Los profesnonales de sistemas deben anahzar y aprobar Ios metodos de coneXIon remota a Ia
i platafo ecnologlca dela Corporacién. ™ AT S

E

v

© % los profesxonales de sistemas deben |mplantar los métados y controles de segurldad para
establecer conexiones remotas hacia la plataforma tecnolégica de la Corporacién.

2

. ; . .
s J .o /- - l
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% lLos profeSIonales de sistemas deben restringir las conexiones remotas a los recursos de la
. plataforma tecnoldgica; Unicamente se deben permitir estos accesos a personal autorizado y
. . por periodos de tlempo estableudos de acuerdo con las labores desempenadas

\

< Los profesionales de sistemas deben verificar la efectividad de Ios controles aplicados sobre
las conexiones remotas a los recursos de la plataforma tecnolégica de la Corporacién.

- Normas dirigi‘das a: Todos los usuarios. : g

& Los usuarios que reahzan conexion remota deben acatar las condiciones de uso estableadas
para dichas conexiones. o :

- Requerimientos:
'~ ¥ Conexi6n a internet. ,
v" Nombre del servidor de acceso remoto o direccion ip del mismo. |
* ¥ Nombre del ‘usuario de acceso remoto, su contrasefia correspondlente y el nombre del
dominio al que se realizara la conexion.

conexion.

e Lapersona autorizada para realizar este tipo de conexién contara con un usuario'y contrasefia
Unicos suministrados por los profesionales de sistemas. )

e La cuenta de acceso es personal e intransferible, no pudiéndose ceder a terceros, tengan o.
no relacién con la corporacion.

e . El usuario es responsable de todas las actlwdades reahzadas con su cuenta de acceso
proporcionada por la Corporacién. :

e El procedlmlento para la configuracién y conexién a la VPN se describe en el 'documento

- “Instructivo para configuracién y conexién a VPN.pdf”, que es enviado aI correo de la persona
' que es.autorizada para realizar la conexién VPN. ' -~ .

e . No estd permitido la difusion deliberada de virus, gusanos o cualquier intento de atentar ala
seguridad de otros equipos o usuarios de la red. ; .

e No utilizar la conexién VPN de la Corporacién para el manejo de contenlgos maproplados

e Realizar acciones con objeto de dificultar el acceso a la red o el uso de cualquier servicio
proporc10nado por la Corporacion. o -

9. POLITICAS DE GESTION DE ACTIVOS DE INFORMACION

9.1. POLITICA DE RESPONSABILIDAD POR LOS ACTIVOS , -

>
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Corporacidn para ¢f Fomento : - ' . . .

] Vrbrgsmnalgs ae sistermas. Los BFOBIEIEHOS e 10s

La Corporac10n para el Fomento de la Educac10n Superior como _propietario de la informacion fisica,
asi como de la informacién’ generada procesada, almacenada y transmitida con su plataforma -
tecnoldgica, otorgara responsabilidad a las areas sobre:sus activos de informacién, asegurando el
cumplimiento de las directricés que regulen el uso adecuado de la misma:

La informacion, archivos fisicos, los sistemas, los servicios y los equipos (g]. estaciones de trabajo,
equipos portatiles, impresoras, redés, Internet, correo electrénico, herramientas de acceso remoto,
aplicaciones y ‘teléfonos, entre otros) propiedad de la Corporacién, son activos de la Entidad y se
proporcionan a los vinculados y terceros autorizados. ‘

Toda la informacion sensible de la Entidad, asi como los activos donde ésta se almacena y se procesa
deben ser asignados a un responsable inventariados y postenormente clasificados, de acuerdo con
.los reguerimientos. 0s y los criterios que dlcten los profesnonales de sistemas. Los propletarlos de los
PO SR e TR TR i

activos de mformaaon deben llevar a cabo el Ievantamlento y la actualizacién permanente del
inventario de activos de informacion al interior de sus procesos o areas.

v’)

9.1.1. Normas de responsabilidad por los activos

 Normas dirigidas a: Profesionales de sistemas.

% Los profesionales de sistemas son los responsables de los activos de mformacnon
correspondientes a la plataforma tecnoldgica de la Corporacion y, en consecuencia, deben 4
-asegurar su apropiada operacién y administracion. i . '

' : . ) L : .
% Los profesionales de sistemas son quieries deben autorizar la instalacion, cambio o
eliminacion de componentes de la plataforma tecnoldgica de la Corporacion.

Ng , .
Los profesionales de sistemas deben establecer una configuracién adecuada para los recursos
tecnolégicos, con el fin de preservar la segurldad de la informacién y hacer un uso adecuado

de ellos.

OB b A mwio —F 2 5 '
N B

R/
0.0

’

% Los profesionales de sistemas son responsables de preparar las estaciones de trabajo fijas y/o
portatiles de los vinculados y de hacer entrega de las mismas. '

.

'

% Los profesionales de sistemas son responsables de recibir los equipos de trabajo fijo y/o
_portatil para su reasignacién o disposicion final, y generar copias de seguridad de la
‘informacion de los empleados que se retlran o cambian de labores, cuando les es
formalmente solicitado. s

o,

> Los profesionales de sistemas deben definir las condiciones de uso y proteccién de los activos
de informacién, tanto los techolégicos como aquellos que no lo son.

.
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% Los profesuonales de sistemas deben reahzar revisiones- periédicas de los recursos de la
plataforma tecnologlca y los SIstemas de informacién de la Corporacién.

'

‘ Normas dirigidas a: Todos los-usuarios. . P .

N < Los recursos tecnolégicos‘ de la Corporacién deben ser utilizados de forma ética y-
: responsable,” con el fln de evitar danos o pérdidas- sobre la operaaon o la imagen de la
- Corporacién. ) -

% Los recursos tecnoldgicos de la Corporacién provistos a los vinculados, contratistas o terceras
personas son proporc10nados con el dnico fin de Ilevar a cabo las labores de Ia Entldad por

'..”.\R»n, . nﬁ s ‘>u. ﬁ mg Em.f—y,.-';, .

[ R4

":0 Los vmculados no deben utilizar sus equipos de cdmputo y dlSpOSlthOS mowles personales
. para desempenar Ias act|v1dades laborales. . » : . .

v
t

% Los vinculados no deben utilizar software no autorizado o de su propiedad en la plataforma
tecnologlca de la Corporacnon

.

9.2. POLITICA DE CLKSIFICACION Y MANEJO DE LA INFORMACI()N

a B

* La Corporacion para el Fomento de la Educacién Superior deflnlra los niveles mas adecuados para
clasificar su informacién de acuerdo con su sensibilidad, y generard una guia de clasificacién de la
informacion para que los propletarlos de la misma, Ia cataloguen y determlnen los controles

requeridos para su protecaon . , , ) . '

o .
'

< Toda la informacién de la Corporacién debe ser identificada, clasificada y documentada de acuerdo
con las gufas de clasificacién de la informacion aprobadas por la direccion.

- Una vez clasificada la informacién, la Entidad proporcionara los recursos necesarios para la aplicaciéon
de controles en busca de preservar la confidencialidad, integridad y disponibilidad de la misma, con
el fin de promover el uso adecuado por parte de los vinculados, contratistas y terceras personas.

N N

- 9.2.1. Normas para la clasificacion y manejo de la informacién

: < Se debe definir, por medio de un comité interdisciplihario los niveles de clasificacién de la
. informacién: para la Corporacién para el Fomento dea Educacnon Superiory, posterlormente

generar la guia de cIasnﬁcacron de la Informacién.

% Se debe'socializar y divulgar la guia de clasificacién de la Informacion de la Corporacién a los
vinculados, contratistas y terceras personas. o -

»,
'
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}. , ' 1
& Se debe monitorear con una periodicidad establecida por un comlte interdisciplinario, la
aplicacién de la gufa de clasificacién de la Informacién.

Normas dirigidas a: Profesionales de;sistemas.
< Los profesionales de sistemas deben efectuar la eliminacion segura de la informaciodn, a través
de los mecanismos necesarios en la plataforma tecnologlca ya sea cuando son dados de baja

" 0 cambian de usuarlo v e - .

Normas di‘rigidas a: Gestion documental.

% Gestion documental esta facultada para destruir o desechar correctamente la documentacién
* fisica cuando se ha cumplido el ciclo de almacenamiento, basandose a partir del documento
_de Tablas de Retencién Documental. ‘

: ! o

2 Normas dirigidas a: Todos los usuarios. .
. i ' ° " ° e
< Los usuarios dében acatar los lineamientos guia de clasificacién de la-Informacién para el
° . acceso, dlvulgac10n almacenamiento, copia, transmision, etiquetado y eliminacion de la,
S mformauon contemda en los recursos tecnoldgicos, asi como de la informacion f|51ca de la

. : Corporacxon N - -
. . R ,
~- % lainformacion fisica y digital de la Corporacion debe tener un periodo de almacenamiento
.que puede ser dlctammado por requerimientos legales o misionalés; este periodo debe ser
indicado en las tablas de retenaon documental y cuando se cumpla el penodo de expiracion,
-~ toda la informacioén debe ser eI|m|nada adecuadamente.

- “» Los usuarios deben tener.-en cuenta las siguientes consideraciones cuando impriman,

' escaneen, saquen copias y envies faxes: verificar las areas adyacentes a impresoras, escaneres,

’ fotocopiédoras’ y maquinas de fax para asegurarse .que no quedaron documentos
reldcionados o adicionales; asimismo, recoger de las impresoras, escaneres, fotocopladoras y
maquinas de fax los documentos para evitar su divulgacion no autorizada.

% Tanto los vmculados deben asegurarse que, en el momento de ausentarse de su, puesto de
- ' trabajo, sus escritorios se encuentren libres de decumentos y medios de almacenamlento
utilizados para el desempefio de sus Iabores

controles de acceso fisico y las condiciones adecuadas de almacenamiento y resguardo.
e N - . B
, 5 ' '
- L
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9.3. POLITICA PARA USO DE TOKENS DE SEGURIDAD_

La Corporacion para el Fomento de la Educacnon Superior proveera las condlcmnes de- maneJo de los
tokens'de segurldad para los procesos que los utilizan y velara porque se haga un uso responsable
de-estos. - : -
9.3.1. Normas para uso de tokens de segurldad .
Normas dirigidas a: Usuarios de tokens de seguridad. -
< Los usuarios que requieren utilizar los tokens de segundad deben contar con'una cuenta de
usuario en los portales o sitios de uso de los mismos; dichos tokens haréan parte del inventario -~

f|5|co de cada usuario a qUIen se haya asignado. . ) T

.

\

v T

« Cada usuario de los por’tales o sitios de uso de los tokens debe. tener su propio dispositivo, /
el cual es exclusivo, personal e mtransferlble al igual que la cuenta de usuario y la contrasefia
de acceso. _ )

N
!

% El almacenamiento de los tokens debe efectuarse bajo estrictas medidas de seguridad; enla
tula o sobre asignado para cada token, dentro de caja fuerte o escrltorlos con llave al interior
de las &reas usuarias, de tal forma que se mantengan fuera del aIcance de terceros no
A autorlzados | ' o ‘ : _— :

A . -

« - -

% Los usuarios deben notificar a las entidades emlsoras de dlChOS tokens en ‘caso de robo
. pérdida, maI funcionamiento o caducidad. - .

. "
~

% Losusuarios no'deben permitir que terceras personas observen la clave que genera el token,
- asf como no deben aceptar ayuda de terceros para la utilizacion del token.

N P

@ Los usuarios deben responder por las transacciones electronlcas ‘que se -efectien con la
' cuenta de usuarlo clave y el token asngnado en el desarrollo de sus actlwdades En caso de”

w‘mmanﬁﬁr L3t

% Los usuarios deben mantener los tokens asignados en un lugar seco y no lntroducwlos en
“aguau otros liquidos. = * . ) : : . =

2

& "Los usuarios deben ewtar exponer los tokens a campos magnetlcos y a temperaturas.

extremas
5 h ]
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% Los usuarids deben~‘evitar que los tokens sean golpeados o sometidos a esfuerzo fisico.

'

% Los usuarios rio deben: abnr los tokens retirar la baterla o] placa de circuitos, ya que ocasionara
su mal funcionamiento.

% Los usuarios no deben usar los tokens fuera de las mstalaaones dela CorporaCIon para evitar
perdlda o robo-de estos. :

9.4. POLifICA DE USO DE PERIFERICOS Y MEDIOS DE ALMACENAMIENTO

El uso de perlferlcos y medlos de:almacenamiento en los recursos de la plataforma tecnologlca de Ia
Corporacion sera reglamentado por los profe510nales de sistemas ‘considerando las labores realizadas
por los vinculados y su necesidad de uso.. : ; . .

9.4.1. Normas uso de- perlferlcos y ‘medios de almacenamlento
Normas dirigidas a: Profesionales de sistemas. '
% Los profeSIonaIes de sistemas deben establecer las condiciones de uso de periféricos y
medios de almacenamiento en la plataforma tecnoldgica de la Corporacion.
% Los profe5|onales de sistemas deben implantar los controles que regulen el uso de periféricos
y medios de almacenamiento en la plataforma tecnologlca dela Corporaaon :

% Los profesionales de sistemas deben generary aplicar Imeamlentos para la disposicion segura
de los medios de almacenamiento del instituto, ya sea cuando son dados de baja‘o re-
asignados a un nuevo usuario.

Normas dmgldas a: Todos los usuarios. '

T . Los vinculados, contratistas y terceras personas deben acoger las condiciones de uso de los

perlferlcos y medios de almacenamiento establecidos por los profesionales. de sistemas.

< Los vinculados, contratistas y terceras personas ‘son responsables por la custodia de los
medios de almacenamiento mstltuaonales asignados.

o - : ~ i :
10. POLITICAS DE CONTROL DE ACCESO )
10.1.POLITICA DE ACCESO A REDES Y RECURSOS DE RED 3
Los profesionales de sistemas de la’ Corporacion, como responsables de las redes de datos y los
recursos de red, deben propender porque dichas redes sean debidamente protegldas contra accesos

. ho autorizados a través de mecanismos de control de acceso légico.

"t
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110.2.1. Normas de control de acceso a sistemas y aplicativos ‘
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10.1.1. Normas de acceso a redes y recursos de red ) - -
Normas dirigidas a:.Profesionales de sistemas. R '
+» Los profesionales de sistemas deben establecer un procedimiento de autorizacién y controles
p p y
para proteger el acceso a las redes de datos y los recursos de red de la Corporaaon._
<% Los profe5|ona|es de sistemas deben asegurar que las redes inalambricas de la corporacion
Tbﬁ‘ﬁﬁﬂé BT AEE RSO G Bt T@hfaﬁw A R A T R AT S P B T

s

K/

% Los profesionales de sistemas deben establecer controles para la identificaciéon y.
", autenticacién de los usuarios provistos por térceros en las redes o recursos: dered dela . S
Corporacion, asi como velar por la aceptacion de las responsablhdades de los mismos y '
formallzar su \aceptaaon de las Politicas de _Segundad de la Informacion. '

N ' : v
< Los profesnonales de snstemas-deben verificar perlodlcamente Ios controles de acceso para
los usuarios.provistos para terceros, con el fin de revisar que dichos usuarlos tengan acceso
- permitido Unicamente a aquellos recursos de red y servmos de la plataforma tecnolégica

’ . .

para los que fueron autorizados. SR . ) .

Normas dirigidas a: Todos los usuarios. ‘ ' ' ’ ' s .
% Los equipos de computo de usuario final que se conecten o deseen conectarse a las redes de-
datos de la Corporacion deben cumplir con todos los requisitos o controles para autenticarse
en ellas y inicamente podran realizar las tareas para las que fueron autorizados.

1

.
[

- 10.2. : POLITICA DE CONTROL DE ACCESO A SISTEMAS Y APLICATIVOS

Los profesionales de sistemas como responsables de la admmlstraaon de los sistemas de lnformaCIon .o ,
y aplicativos, propenderd para que estos sean debldamente protegidos contra accesos no autorizados
a través-de mecanismos de control de acceso l6gico. Asi mismo, velara porque los desarrolladores,

_/tanto internos como externos, acojan buenas practicas de desarrollo en los productos generados para

controlar el acceso ldgico y evitar accesos no autorizados a los sistemas administrados. .
B ' . A 5 ‘

- -

Normas dirigidas a: Profesionales de sistemas.
% Los profesionales de sistemas deben establecer un procedimiento para-la asignacién de
accesos a los sistemas y aplicativos de la Corporacién. = - \ "
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. % Los profesionalés de sistemas deben aségurar, mediante los controles necesarios, que los -

' usuarios utilicen diferentes perfiles para los ambientes de desarrollo, pruebas y produccién, ‘ N
y asi mismo que los menus muestren los mensaJes de identificacién aproplados para reduc1r
los nesgos de error.

| % Los profesionales de sistemas deben es{ablecé'r el procedimiento y los controles de acceso a

. los ambientes de producc10n de los sistemas de informacion; asi mismo, debe asegurarse que
’ . _los desarrolladores internos o externos, posean acceso limitado y controlado a Ios datos y )
o ' dichivosyderseetfcuentren en Ios ambientes de producaon )

. - % Los profeswnales de sistemas deben proporaonar repositorios de archivos fuente de los
, . sistemas deinformacion; estos deben contar con acceso controlado y restnccron de .
- privilegios, ademas de un registro de acceso a dlChOS archlvos

*,

Normas, dlrlgldas a: Desarrolladores (mtemos y externos) - '\
% Los desarrolladores deben asegurar que los sistemds de-informacién construidos requieran .
- autenticacion para ,todos los recursos y paginas, excepto aquellas especificamente
-~ o clasificadas como pl’J‘blicas. . ’ ‘ ‘
\‘. P N
Los desarrolladores deben certificar Ja conflablhdad de" los -controles de autentlcaC|on )
utilizando lmplementaaones centrallzadas para dichos controles I o

o
O.Q

N

Los desarrolladorés deben certificar que no se almacenen contrasefias, cadenas de conexién
u otra informacién senSIbIe en texto claroy que se implementen controles de mtegrldad de -
. dichas contrasenas

7
0‘0

5 . Ty

% 'Los desarrolladorés/ deben éstabIeE:er los controles de autenticacién de tal manera que
- cuando fallen, lo hagan'de una forma segura, evitando indicar especificamente cual fue la
falla durante el proceso de autentlcaaon y, en su Iugar generando mensajes generales-de
falla . )

N . . g
4 -
\

Los desarrolladores deben asegurar que no se despllegan en la pantalla las contrasefias
ingresadas, asi como deben deshabllltar la funuonahdad de recordar campos de contrasefias.

R
0‘0

o -
0'0

Los ‘desarrolladores deben certificar que se inhabilitan las cuentas luego de cinco (5) intentos
fallldos de ingreso a los sistemas desarrollados.

: i : \ S

& Los desarrolladores’ deben asegurar que, si se utiliza la reasignacién de contrasefas,
Unicamente se envie un enlace o contrasefias temporales a cuentas de corred electrénico

previamente registradas en los aphcatlvos los cuales deben tener un periodo de validez
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T . . - <& Los desarrolladores deb@n certificar - que el Ultimo acceso (fallido o exitoso) sea reportado al

-

. ' usuarlo en su siguiente acceso exitoso a'los sistemas de informacién. . L
‘ . : oo : : . i y
Los desarrolladores deben asegurar lare- autentlcaC|on de los usuarios antes de Ia reahzacuon
de operaciones crltlcas en los aplicativos. _ :

K7
0.0

% Los desarrolladores de_ben, a nivel de Ios aplicativos, restringir acceso a archivos u otros . A
recursos, a direcciones URL protegidas, a funciones protegidas, a servicios, a informaciénde | " . -
las aplicaciones, a atributos y politicas utilizadas por los controles de acceso y a la informacién

A relevante de l'a configuracién,’solar'hente a usuarios auto[izado's.

ot
I

< Los desarrolladores’ deben establecer que penodlcamente se re- vallde la autorizacién de los
usuarlos en Ios aplicativos y se asegure que sus pnwleglos no.han sido modificados:

1

11. POLITICAS DESEGURIDADFiSICAYMEDIOAMBIENTAL SR S

v

11.1. POLITICA DE-AREAS SEGURAS: - ,
La Corporacnon proveera la lmplantac10n y velard por la efec'uvndad de los mecanismos de seguridad
: : fisica y control de acceso que dseguren el perlmetro de sus instalaciones. Asi mismo, controlara las
amenazas fisicas externas e mternas y las condlaones medloamb|entales de sus oficinas. : .

N
'

Todas las areas destinadas al procesamiento o almacenamiento de informacién sensible,- asi como
_aquellas en las que s€ encuentren los equnpos y demas infraestructura de soporte a los sistemas de- -
" - informacién y comunicaciones; se consideran areas de acceso restringido. . :

'
M PR ' B . , \

1 1.1.1. Normas de areas seguras : _ o , : ' . :

Normas dlrlgldas a: Profesionales de sistemas. : : o .
< las sohatudes de acceso al centro de ¢émputo o a los centros de cableado deben ser
aprobadas por los profeSIonaIes de sistemas; no obstante, los visitantes siempre deberan
estar acompafiados por uno de los profesionales de sistemas durante su visita al centro de
computo 0 los centros de cableado.

. \ - .

. < Los profesionales de sistemas deben registrar. el lngreso de los wsntantes al centro de .
cémputo y a los centros dé cableado due estan baJo su custodia en una bitacora. ' ,

% Los profesionales de. siste'mas deben prov'eer las condiciones fisicas y medioambientales
‘ necesarias para certificar la proteccién y correcta operacién de los recursos de la plataforma
¢ . tecnologlca ubicados en el centro de computo; deben existir sistemas de control ambiental
a de temperatura y humedad, 5|stemas de deteccion y extincién de incendios, sistemas ‘de

‘
- . . ~

>
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( descarga eléctrica, sistemas de vigilancia y, monitoreo y alarmas en caso de detectarse

condiciones ambientales mapropladas Estos sistemas se deben monltorear de manera .
permanente - L . -

7

;
®
0‘0

Los profesionales de snstemas deben velar porque Ios recursos de la pIataforma tecnologlca . o
de la Corporacién ubicados en el centro de cémputo se encuentran protegidos contra fallas
o interrupciones electrlcas e S ’

. - " . ) -

% Los profesionales de sisteras deben certlflcar que el centro de cdmputo y'los centros de
‘ B cableado que estan bajo su custodia, se encuentren separados de éareas que tengan liquidos -
_inflamables o que corran rlesgo de inundaciones. e mcendlos . o -

}
i . |

~ .‘.

)

. % los profesionales de sistema’s deben asegurar que Ias labores de mantenimiénto de redes

\ o . eléctricas, de voz y de.datos, sean redlizadas por personal idéneo.y apropiadamente - -
' ‘ ‘ autorizado e identificado; asf mlsmo se debe llevar control de la programacién de los \

mantemmlentos preventlvos ' . 7 . - R

Normas dirigidas a: Todos los usuarlos )
* Los vinculados y contratistas deberan portar el carné que los identifica como tales en un lugar
visible mientras se encuentrer](en las instalaciones de la Corporacién; en caso de pérdida del

| . carné, deben reportarlo -a la mayor. brevedad posible.

‘) T Aquellos vmculados contratlstas o terceras personas para los que aplique, en razén del

servicio prestado deben utilizar prendas distintivas que facjliten su ldentlflcaCIon

Z

N

-Loswinculados, contratistas 0 terceras personas no deben intentar mgresar a areas a las cuales s
. no tengan autorlzaaon '
. \ X
11.2. POLiTICA DE SEGURIDAD.PARA LOS EQU_IPOS INSTITUCIONALES
' - 7
La Corporacién para evitar Ia perdlda robo o exposicién al pehgro de los recursos dé la plataforma
tecnologlca del instituto que se encuentren dentro o fuera de sus instalaciones, proveeré Ios recursos

< que garantlcen Ia mitigacion de rlesgos sobre dicha plataforma tecnologlca

~ ‘

s "‘*’“’"’W’Fﬁ"f"’ﬁw‘ﬂmwﬂ SN mﬂm‘gggemmmm,n)nmuwm;rwm¢~anw-cx SRS RS LS MR
' . *» Se debe. revisar losiaccesos. fisicos, en horas no habiles a las areas donde se procesa

mformaaon

/

A ' ' ’ \
% Se debe restringir el acceso fisico a los equnpos de computo de areas donde se procesa -

- '

lnformaaon sensible. . .
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El cableado de red, se instalara fisicamente separado de cualquier otro tipo de cables, lameser '
o : a estos de corriente 0 energia eléctrica, para evitar inten‘erenqias.

, N\

i

& Toda oficina o 4rea de trabajo debe poseer entre-sus inventarios, herramlentas auxiliares
(éxtintores, alarmas contra incendios, lampara de emergenua) necesarlas para salvaguardar.
los recursos tecnologlcos yla mformaaon . ‘ .
! . . . . | , B U ’ '_/
% las instalaciones de las areas de trabajo deben contar con una adecuada instalacién eléctrica, L
.y proveer del suministro de energia-mediante una estacion de alimentacién ininterrumpida o K

UPS para poder proteger la informacidn. = . ) -

-, v

) . : . . - , . ' ! - ) N T
g o % Sedeberd con5|derar los estandares VIgentes de cableado estructurado durante el disefio de
nuevas. areas o en el crecimiento de las,areas existentes. . : ,

Normas dmgndas a Profesmnales de sistemas. Lo

% Los profesnonales de sistemas deben proveer los mecanismos y estrateglas necesarios para
proteger la confidencialidad, integridad y disponibilidad de los recursos tecnolégicos, dentro

- .

. y fuera de las instalaciones de la Corporacién. - - o : T

L)

«+ . Los profesionales de sistemas deben realizar mantenimientos preventivos y correctivos de los
| ) ~ recursos de la plataforma tecnolégica de la Entidad. " :

€ . . . . N -
- . .

' . L - N . .. Lo
< Los profesionales de sstemas/deben generar estandares de configuracion segura para los
equipos de computo de la Corporaciony conflgurar dichos equipos acoglendo los estandares .
generados ’ ’

P
e
. i N . 1

Los profesionales de sistemas:deben establecer las- condiciones que deben cumplir los '
equipos de cémputo de |0s terceros externos, que requieran conectatse a la red de datos de

©~ la-Corporacion y verificar el cumplimiento-de dichas condiciones’antes de conceder a estos

' eqmpos acceso a los serwcnos de red. . L.

R/
*

% Los profesionales de sistemas deben-generary aplicar lineamientos para la disposicién segura
i N de los equipos de cémputo de la Corporacion, ya sea cuando son dados de baja o cambian ‘ K
SR : de usuario. : '

7 % Los profesionales de sistemas deben velar porque la entrada y salida de estacnones de trabajo,

. 'servidores, equipos portétiles y ‘demas recursos, tecnoldgicos institucionales de las . -

wspinstalaciongssdeda: Carporacidnscuentecan.la '?WIW@@GIQQ_ decimentadar y-apiohadas
prewamente por el jefe-de ared. - 4 \ :

R E BRI R

. ! ) . ) .
h T . o P . . , N

( .- Normas dirigidas a: Todos los usuarios. ‘ o T o ' ,
., R T— ‘ - , & ‘
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—

Los profeSIonales de snstemas son las Unicas personas autonzadas para realizar movimientos,
Ly a519naC|ones de recursos tecnoldgicos; por consiguiente, se encuentra prohlblda la
disposicién que pueda hacer cualqu;er persona dlferente de los recursos tecnologlcos de la

Corporaaon , o , .
. o . , \

* Las estaciones de’ trabaJo dispositivos mov1les y demas recursos tecnologlcos asngnados a

los vinculados deben acoger Ias instrucciones tecnlcas que proporcionen los profe5|onales

. de sistemas. - . . ] : '

Cuando se presente-una falla'o problema de hardware o software en una estacién de trabajo
u otrorecurso tecnolégico propiedad de la Corporacién el usuario responsable debe informar

V‘ adecuada. El usuario no debe intentar soluaonar el problema. | - . oo

'

At

La instalacién reparacion o retiro de cualquier componente de hérdware o software de las
estacionés de trabajo dispositivos méviles y demas recursos tecnolégicos de la Corporacxon '
“solo puede ser realizado por-los profesionales de S|stemas 0 personas autorizadas por los- -,
profesnonales : . '

1 -

Los vmculados contratlstas o terceras personas deben bloquear sus estaciones de trabaJo o}

~ actividad en el momento de abandonar el lugar aS|gnado .

Los vinculados, contratlstas o terceras personas no deben dejar encendidas las estauones de
trabajo o actividad u otros recursos tecnologlcos en horas no laborables. .

) - ) Pa LY 3 . . N . -‘
Los equipos de cdmputo, bajc ninguna cnrcunstanCIa deben ser dejados desatendidos en
lugares publicos o.a la wsta en el caso de que esten snendo transportados

—

Los equipos de computo deben ser transportados con Ias medidas de segurldad apropladas
~ que garanticen su integridad fisica. ’

s

Los equnpos portatlles siempre deben ser IIevados como equipaje de mano y se debe tener
especial cuidado de no exponerlos a fuertes campos eIectromagnetlcos S

.

~
.

En caso de pérdida o robo de un equipo de’ computo dela Corporacion, se debe mformar de .
forma inmediata al lider del proceso para que se.inicie el tramite interno y se debe ‘poner la
deénuncia ante la autoridad competente. o S '

Los vinculados y contratistas deben asegurar que los escritorios se encuentran’libres de los
-documentos al terminar la jornada laboral o el désarrollo de las actividades y, que estos sean
almacenados bajo las protecciones de seguridad hecesarias.

N G00R721G4 : ' (@ ' B
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% Es responsabilidad de los usuarios almacenar su informacién Gnicamente en la particion de
disco duro identificada como “datos” o similares, ya que las otras estan destinadas. para .
archivos de programa y sistema operativo. y

4

0,

% Mientras se opera el equipo de computo no se deberan consumir allmentos o} lngerlr
liquidos. . , : o ,

/

s 12. POLITICAS DE SEGURIDAD EN LAS OPERACIONES

v

12.1. POLITICA DE ASIGNACION DE RESPONSABILIDADES OPERATIVAS

ey ,\c

SRR PR S T GO AT R e '"';"Ef‘dﬁs}?i' TR .
" tecnoldgicos que apoyan los procesos de Ia Corporacnon tienen asignado funaones especmcas de -
efectuar la operacion y administracién de dichos recursos tecnoldgicos, manteniendo y actualizando

la documentacién de los procesos operativos para la ejecucién de las actividades. Asi mismo, velaran-
por la eficiencia de los controles implantados en los procesos operativos asociados a los recursos
tecnoldgicos con el objeto de proteger la confidencialidad, la integridad y la disponibilidad de la T
informacién manejada y aseguraran que los-cambios efectuados sobre los recursos tecnologlcos
seran adecuadamente controlados y debidamente autorlzados

[

Los profesionales de sistemas proveeran la capacidad de procesamiento requerida en los recursos
tecnoldgicos y sistemas de informacion de la Corporacién, efectuando proyecciones de crecimiento
y prowsnones en la plataforma tecnologlca con una periodicidad definida. !

K © 12.1.1. Normas de asignacién de responsabilidadgs operativas . R

Normas dirigidas a: Profe5|onales de SIStemas

'« Los profesionales de sistemas deben efectuar la.. documentacion y actualizacién de los .
- procedimientos.relacionados con la operacion y administracion de'la plataforma tecnologlca
de la Corporacién. »

Los profesionales de sistemas deben contar con manuales de configuracién y operacién de
'los sistemas operativos, firmware, servicios'de red, bases de datos y sistemas de informacién

que conforman la plataforma tecnolégica de la Corporacion.

®
*

% Los profesionales de sistemas deben proveer los recursos necesarios para la implantacién de

controles que permitan la separacién de ambientes de desarrollo, pruebas y produccién,
- teniendo en cuenta consideraciones como: controles para el intércambio de informacion
entre los ambientes de’desarrollo y produccion, la inexistencia de compiladores, editores o

)
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) fuentes en los ambientes de produccién y un acceso diferente para ¢ada uno de los
ambientes. ' :

% Los profesionales de istemas deben realizar estudios_sobre la demanda y proyecciones de

crecimiento de los recursos administrados (capaaty planning) de manera periddica, con el fin

m&%&wmw mﬂgﬂcmwﬂwsgmﬂwmﬁmwmmmaaecnmbgwawtmsromajqu

12.2.1. . Normas de proteccién frente a software malicioso

proyecciones deben considerar aspectos de consumo de recursos de procesadores,
memorias, discos, servicios de impresion, anchos de banda, internet y trafico de las redes.de
datos, entre otros. '

12.2. POLITICA DE PROTECCION FRENTE A SOFTWARE MALICIOSO

La Corporaaon para el Fomento de la Educacién Superior proporcionara los mecanismos necesarios
que garanticen la proteccion de la informacién y los recursos de la plataforma tecnoldgica en donde
se procesa y almacena, adoptando los controles necesarios para evitar la dlvulgaaon, modificacién o
dafio permanente ocasionados por el contagio de software malicioso. Ademas, proporcionard los
mecanismos para generar cultura de seguridad frente a los ataques de software malicioso.

Normas dirigidas a: Los profesionales de sistemas. . .
< Los profesionales de sistemas deben proveer herramientas tales como antivirus, antimalware,
- antlspam antlspyware entre otras, que rleduzcan el riesgo de contagio de software malicioso
y respalden la segurldad de la informacién contenida y administrada en 1a ‘plataforma
tecnoldgica de la Corporacion y los servicios que se ejecutan en la misma.

% Los profesionales de, sistemas deben asegurar qUe el software de antivirus, antimalware,
antispam y antispyware cuente con las licencias de uso requeridas, certificando asi su
autenticidad y la posibilidad de actualizacién periédica-de las Gltimas bases de datos de
firmas del proveedor del servicio. !

Los~profesionales de sistemas deben certificar que la .informacién almacenada en la
plataforma tecnologlca sea escaneada por el software de antivirus, incluyendo la informacion

que se encuentra contenlda y es transmitida por el servicio de’correo electronlco
A

P

% Los profesionales de sistemas deben asegurarse que los usuarios no puedan realizar cambios .
en Ira»configu;ra"ci'én del software de antivirus, antispyware, antispam, antimalware.
'v . : . .
% Los profesionales de" sistemas deben- certificar que el software de antivirus, ‘antispyware,
antispam, antimalware, posea las Ultimas actuallzaqones y parches de segurldad para mitigar
las vulnerabilidades de la plataforma tecnolégica.

H
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Normas dirigidas a: Todos los usuarios.
% Los usuarios de recursos tecnolégicos deben ejecutar el software de antivirus, antispyware,

ant|spam antimalware sobre los archlvos y/o documentos que son abiertos o eJecutados por
'prlmera vez, espeCIaImente Ios que se encuentran ‘en‘medios dé’ almacenamiento ex"cernos A

.

que provienen del correo electrénico.” :

~

IERRTEN

7

Los usuarios que sospechen o detecten alguna infecciéon por software mal|C|oso -deben
notificar por medio de la.mesa de ayuda, para que, a través de ella, se tomen las medidas de:
control correspondientes.

.
0.0

\

12.3. POLITICA DE COPIAS DE RESPALDO DE LA INFORMACION

La Corporacién para el Fomento de la Educacién Superior certificara la deneracion de copias de
respaldo y almacenamiento de su informacion critica, proporcionando los recursos necesarios y
estableciendo los procedimientos y. mecanismos para la realizacion de estas actividades. Las éreas "= |
propietarias de la informacion, con el apoyo de los profesionales de sistemas, encargados de la
generacion de copias de respaldo, definiran la estrategla a segmr y los penodos de retencioén para el-
respaldoy almacenamlento de la informacion.

|

T R TR NGRS e P B TS
Normas dirigidas a: Profesionales de sistemas.

‘% Los profesionales de sistemas deben disponer de los recursos necesarios para permitir la
identificacién de los medios de almacenamiento, la informacion contenida-en ellos y la
ubicacion fisica de los mismos para permitir un réapido y eficiente acceso a‘los medios que
contienen la informacion resguardada. ] -

% Llos profe5|onales de sistemas deben IIevar a cabo las pruebas de recuperac10n a las copias -
.de respaldo, para asf comprobar su integridad y posibilidad de uso en caso de ser necesario.

IS

/

Normas dmgldas a: Todos los usuarios.

% Es responsabilidad de los usuarios de-la plataforma tecnolégica de la Corporacion identificar

la informacién critica. que debe ser respaldada y almacenarla de acuerdo con su nivel de
clasificacién en la part|c10n de.disco.denominada “Datos".

Pl

12 4 POLITICA DE CONTROL AL SOFTWARE OPERATIVO _ ’

establecera procedimientos para controlar la mstalacron de software operativo, se; cerciorara de
contar con el soporte de los proveedores de dicho software y asegurara la funcionalidad de los
sistemas de informacién que operan sobre la plataforma tecnologica cuando el software operatlvo es

actualizado. , \
,' /
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Seguridad perimetral

12.4.1.

Corporacidn ;wa e£ Fomento

4

&g@aﬁf ]

Norm’as de control al software operativo

Normas dmgldas a: Profesionales de sistemas.

* Los profesionales de sistemas deben establecer responsabilidades y procedlmlentos para
“controlar la instalacién del software operativo, que mteractuen con el procedimiento de
control de cambios existente en la Corporacién. .

- . ,

‘Los profesmnales de sistemas deben asegurarse que el software operativo instalado en Ia
plataforma tecnologica de la Corporacién cuenta con soporte de Ios proveedores.

‘Los profesionales de sistemas deben conceder-accesos temporales y controiados a los
- proveedores para reallzar las actualizaciones sobre el software operatlvo asi como
monitorear dichas actuahzacnones

Los profesnonales de sistemas deben validar los riesgos que genera la migracién hacia nuevas
versiones del software operativo. Se debe asegurar el correcto funcionamiento de sistemas
de mformaaon y herramientas de software que se ejecutan sobre a plataforma tecnologlca
cuando el software operatlvo es actualizado.

\
a

Los profesionales de sistemas deben establecer las restricciones y limitaciones para la
instalacion de software operativo en los equipos de cémputo de la Corporacién.

.

N

1

y

La seguridad perlmetral es uno de los métodos posibles de proteccion de la Red, basado en el

|
} e establecimiento de recursos de seguridad en ‘el perimetro externo de la red y a diferentes niveles.

Esto permite definirniveles de confianza, permitiendo el acceso de determinados usuarios internos o

" externos a determinados servicios, y denegando cualquier tipo de acceso a otros.
o Implementar soluciones logicas y fisicas que garanticen la proteccién de .la informacién de la

= CeTporadiorr o posibles ataques internos o externos.

Rechazar conexiones a servicios comprometidos.

e Permitir sélo aertos tlpos de tréfico (p. e]. correo electrénico, http, https).
e Proporcionar un Gnico punto de interconexién con el exterior.
e Redirigir el trafico entrante a los sistemas adecuados dentro de la intranet (Red lnterna)
) e Ocultar sistemas o servicios vulnerables que no son faciles de proteger desde Internet.
e  Auditar el trafico entre el exterior y el interior..
*  Ocultar informacién: nombres de sistemas, topologia de la red, tipos de dlSpOSItIVOS de red
cuentas de usuarios internos. : :
e lasolucién de seguridad perimetral debe ser controlada'con un Firewall por Hardware (fisico)
’ que se encarga de controlar puertos y conexiones, es decir, de permitir el paso y el flujo de
datos entre los puertos ya sean clientes o servidores. .
R— ’ \ . )
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e Este equipo debera estar’ cubierto con un sistema de alta' dlspombllldad gue permita la

3 " continuidad.de los servicios en caso de fallo. - ' ~ \ .

- o Los profesionales de sistemas estableceran las reglas en el Firewall necesarias para bloquear, - * -
permltlr o ignorar el .flujo de datos entrante y saliente de la Red. - , -
o El firewall debe bloquear las “conexiones extranas y no dejarlas pasar para que no causen
. problemas. / - . : - ‘

e . El firewall debe controlar los ataques de ”Denegac1on de Servicio” y. controlar tamblen el \
nimero de conexiones que se estan produciendo, y ‘en cuanto detectan que se establecen .
mas de las normales desde un ‘mismo punto bloquearlas y mantener el servicio a salvo. T . .

! e Controlar las aplicaciones que acceden a Internet para impedir que programas a los que no S

" hemos permitido explicitamente acceso. a Internet, puedan enviar informacién interna al.

exterior (tipo troyanos).

t . e Elfirewall cuenta con un antlwrus que sirve como primer filtro de segurldad contra ataques

externos. \
e Lapublicacién de las aplicaciones disefiadas para llevar a cabo los procesos de la Corporacién o
s - "~ pararel Fomento de la Educacién Superior sera llevada a cabo solo por los profesionales de

- sistemas, previo analisis de segundad y conﬂguracnones necesarias.

) e ‘La habilitacién de puertos de comunicacién externos a la Corporacion debera pasar por
previo anélisis por parte de los profésionales de sistemas, para asi determlnar los. rlesgos de . -
segundad posibles ataques informaticos y soluciones. S ‘

e Se revisard Mensualiente el log de conexiones por medlo de VPN. '
o' Se revisara Mensualménte el log de DHCP. ' :
e ' La configuracién. de los grupos de navegacion solo sera reallzada por los profeSIonaIes de
< ) ‘ sistemas. . : :
. .La decmon de mclu_llrﬁa un usuarlo a estos grupos de navegacnon sera tomada por |a direccién
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13. POLITICAS DE SEGURIDAD EN LAS COMUNICACIONES : i . ' o

13.1. POLITICA DE GESTION Y ASEGURAMIENTO DE LAS REDES DE DATOS : Co o
La Corporacnon para el Fomento de la Educacion Superior establecer4, a través de los profesnonales T
de sistemas, los mecamsmos de control necesarios para proveer la disponjbilidad’ de las redes de _
datos y de los servicios que dependen de ellas; asi mismo, velard por que se cuente con los
mecanismos de seguridad que. protejan la mtegrldad y la confidencialidad de la informacién que se
' +transporta a través de dichas redes\de datos. ' o - ’ Cw

~ ~
'

De igual manera, propenderé por el aseguramiento de las redes de datos, el control de! tréfico.en
dichas redes y la protecaon de la informacién reservada y restringida de la corporacnon _
13.1.1. Normas de gestlon y aseguramiento de las redes de datos

Normas dirigidas a: Profesionales de sistemas.
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Los profesmnales de sistemas deben adoptar medidas para asegurar la dlsponlblhdad de los
recursos y servicios de red de la,Corporacion.

% Los profesionales de sistemas deben implantar controles para minimizar los riesgos de
seguridad de la informacién transportada por medio de las redes de datos.

% Los profesionales de sistemas deben mantener las redes de datos segmentadas por dominios, ~
grupos de serwcnos,,grupos de usuarios, ubicacion geogréfica o cualquier otra tipificacion
que se considere convemente para la corporacién. :

% los profesnonales de-sistemas deben establecer los estandares técnicos de configuracién de ‘
los dispositivos de segundad y de red de la plataforma tecnolégica del instituto, acogiendo
buenas précticas de conﬂguracnon segura.

N
'

-Los -profesionales de sistemas deben idenﬁﬁcar justificar y documentar los servicios,
. protocolos y puertos permitidos por el instituto en sus redes de datos e mhabllltar o eliminar
el resto de los servicios, protocolos y puertos.

®,
X 0.0

N

*,
*

*  Los profesionales de sistemas deben velar por la confidencialidad de la informacién del
direccionamiento y eI enrutamiento. de Ias redes de datos de la Corporacién. o

13.2. POLITICA DE USO DEL CORREO ELECTRONICO .
La CorporaCIon para el Fomento de la Educacién Superior, entendiendo la lmportanaa del correo
electrénico como herramienta para facilitar la comunlcaaon entré los vinculados, contratistas o
terceras personas, proporcnonara un servicio idéneo y seguro para la ejecucién de'las actividades que
requieran el uso del correo electronico, respétando siempre los principios de confidencialidad,
integridad, disponibilidad y autentncudad de’quienes reallzan las comunicaciones a través de este
- medio. + - :
13.2.1.  Normas de uso del correo electrénico o
Normas dirigidas a: Profesionales de sistemas. ' ‘
% Los_profesionales de sistemas deben generar y divulgar un procedlmlento para la
administraciéh de cuentas de correo electrénico,

< Los profe5|onales de snstemas deben dlsenar y d|vulgar las dlrectnces técnicas para eI uso de
. Ios servicios de correo electronlco o : h

"% _Los profesionales de sistemas deben proveer un ambiente seguro y controlado para el

“fincionanmiiento de fa: plataforrna de.cofrec electromco e T e
{ : \ f
- o . s . . . _
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't - % Llos profesionales de sistemas deben establecer procedimientos e implantar controles que
permitan, detectar y proteger- la plataforma de. correo electrénico contra cédigo malicioso
que pudlera ser transmitido a través de los mensajes. - I , . .

P
3 - . . . -

- : e
" ‘& los profesionales de sistemas deben generar campafas para concientizar tanto los .
vinculados y contratistas, como a los terceros, respecto a las, precauciones que deben adoptar L :

en el mtercamblo de |nformac10n sensible por medio del correo electromco
~ . ) : T . o
Normas dirigidas a: Todos los usuarios. o
% La cuenta de correo electrénico asignada es de caracter individual; por consngwente ningun
func¢ionario de la corporacién o provisto por un tercero, bajo ninguna circunstancia debe

utilizar una cuenta de correo que no sea la suya. -

~ . . —

s . g )
' AN
. - . . B

O

. M . ' .z - . ) -~ ra . D .
. % Los mensajes y la informacién contenida en los correos, electronicos deben ser relacionados
con el desarrolio de las labores y funciones de cada usuario en apoyo al obJetlvo misional de
P A SR R ‘*mm@m@mmmm'mwﬁmwwammmm madfi&?}“m&»:‘&—t’-u»«? s

- % los mensaJes y la informacién contenida en los buzones de correé son propiedad dela | . - - .
Corporacién y cada usuario, como responsable de su buzdn, debe mantener solamente Ios
mensajes relacionados con el desarrollo de sus func10nes ‘ .

4 Los usuarios de correo'electrén”ico institucjonal tienen prohibido &l envié de cadenas de .
mensajes de cualquier tipo, ya sea comercial, politico, religioso, materlal audiovisual, '

- contenido discriminatorio, pornograffa y demas condiciones que degraden la cond|c10n
- humana y resulten ofensivas para los vinculados, contratistas o terceras personas.:

- <> Todos los mensajes enviados deben respetar el estandar de formato e lmagen corporativa
definidos por la Corporacién y deben conservar en todos los. casos el mensaje, legal
corporativo de confldenaalldad ‘ : ‘

s % ngun usuarlo externo a Vla Corporaaon puede usar Ios serwcws de correo electromco .

- ' 13.3. POLITICA DE USO ADECUADO DE INTERNET
' La Corporacién para el Fomento de la Educacnon Superior consciente dela |mportanC|a de Internet
comeo-una herramienta para el desempeno de labores, proporcionara los recursos necesarios para:
- " aségurar su dlSpOﬂIbIhdad -a los usuanos que. asi lo requieran para el desarrollo de sus actividades
diarias. ' - . : o - _
“13.3.1. . - Normas de uso adecuado de internet o . - : ’

.
a7, -
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< -Se debe generar- campaﬁas para concientizar tanto a los vinculados, contra'tistas como a
terceros, respecto a las precauc;ones que deben tener en cuenta cuando utilicen €l servicio

de lnternet

% Todos los accesos a Internet tienen que ser realizados a través de. los canales de,acceso .
provistos-por Ia Corporacién.

’ . ~

Normas dirigidas a: Profesionales de sistemas. ; :
% Llos profesionales de sistemas deben proporcionar los recursos necesarios para la’
' implementaaon administracién y mantenimiento requendos para la prestacién segura del
servncxo de Internet bajo las restricciones de los perﬂles ‘de acceso establecidos.

1
a

-4 Los profesionales de sistemas deben disefiar e implementar mecanisnios quie permitan la
~ + continuidad .o restablecimiento del servicio de _Ihter,net‘en caso de contingencia interna. -
[ R ’

¢ Los profesmnales de 5|stemas deben monitorear contlnuamente el canal o canales del servicio -
de Internet. . - ‘

< Los profe5|onales de sistema3 deben establecer procedlmlentos e lmplementar controles para
.evitar la descarga de software no autorizado, evitar cédigo malicioso proveniente de Internet
y evitar el acceso a sitios catalogados como restrlngldos ’

% Los profesionales de sistemé_§ deben generar registros de la navegacion y los accesos de los
- usuarios a Internet, asi como establecer e implantar procedimientos de monitoreo sobre la
- utilizacién del servicio de Internet. , : L
Normas dirigidas a: Todos los usuarios. ' ’ '
% Los usuarios del servicio de lnternet de la Corporacion deben hacer uso deI mismo en reIacnon
-con las actividades laborales que asi lo requieran.

L) N : ' -
% No esta permitido el acceso a péginas relacionadas con pornografia, drogas, alcohol,
webproxys, hacking y/o cualquier-otra pagina.que vaya en-contra de la ética moral, las leyes

vngentes o politicas estableadas en este documento.

-

< ~No esta permltldo la descarga uso, intercambio y/o instalacién de juegos, musica, p\ellculas
protectores y fondos de pantalla, software de libre distribucién, informacién y/o productos
que de alguna forma atenten «Lontra la propiedad intelectualde sus autores, o que contengan
archivos ejecutables y/o herramientas que atenten contra la integridad, dlsponlblhdad y/o
confidencialidad de la infraestructura tecnoldgica .(hacking), entre otros. La descarga,. uso,

‘ intercambid y/o instalacién de informacién audiovisual (videos e imagenes) utilizando sitios
publicos en Internet debe ser_autbrizada por €l jefe respectivo y los profesionales de sistemas. *

Nt g00BTOWR1 . - JE o
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& No estd permitido el intercambio no autorizado de informacion de propiedad de la -
' Corporacién, de sus clientes y/o de sus vinculados, con terceros. -

/

'

Restricciones/prohibiciones de acceso a Internet

- e Eluso de programas para compartir archivos (Peer to Peer). A .

S G -k i e L T TR cuatQmemﬁﬁ'd&i@mﬁé@wﬁheww@éww*m**W-*awﬂ—mmms R,
S ) e Eluso de sitjos de videos enlinea o en tiempo real. : ’
7 o e No se permite la conexién a estaciones de radio por Internet. ;

© T e, Uso de JUEGOS "on line" en la red.

14. POLITICAS DE ADQUISICION DESARROLLO Y MANTENIMIENTO .DE SISTEMAS DE
i’ INFORMACION . ’ . o ‘
, \ . .

| _ 14.1. POLITICA PARA EL ESTABLECIMIENTO DE REQUISITOS DE SEGURIDAD o "

7 la CorporaCIon para el Fomento de la Educacion Superior asegurara que el software adqumdo y

\ _desarrollado tanto al interior de la Entidad, como por terceros, cumpla con los requisitos de seguridad

y calidad establecidos; Los profesionales de sistemas incluiran requisitos de seguridad en la definicion

! " de requerimientos y, posteriormente se aseguraran que estos se encuentren generados a cabalidad
durante las pruebas reallzadas sobre los desarrollos del software construido! .

14.1.1, Normas para el establecimientb de lfequisitos de séguridad

Normas dlrlgldas a: Profesionales de sistemas y usuarios flnales . :
- ' % Los profesionales de sistemas deben establecer metodologias para el desarrolio de software
' que incluyan la definicion de-requerimientos de seguridad y las buenas practicas de desarrollo
seguro, con el fin de proporaonar alos desarrolladores uha visién clara de lo que se espera

% Los.usuarios finales, en acompanamlento con los profe5|onales de sistemas, deben establecer
" . las especificaciones de adqunslaon o desarrollo de SIStemas de mformaaon consnderando
requerlmlentos de segurldad de la mformaaon : '

% Los usuarios finales deben definir que mformacién sensible puede ser eliminada de sus ‘
sistemas y solicitar que estos soporten la eliminacién de dicha informacién, como es el caso
.de los datos personalés o financieros, cuando estos ya no son requeridos. v
. . \ . _

%+ Los profe5|onales de sistemas deben liderar la definicién de requerlmlentos de segurldad de

- los sistemas de informacién, teniendo en cuenta aspectos como la estandarizacién de

g herramlentas de desarrollo controles de autenticacion, controles de accesoy aquItectura de
s apllcaaones -

'

>
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N Normas dirigidas a: Desarrolladores (internos o externos).

R/

|

|

| . - % Los desarrolladores deben documentar .los requerimientos -establecidos y definir la

| , B .. arquitectura de software mas conveniente para cada sistema de informacién que se quiera .
l : : _+ desarrollar, de acuerdo cen los requerimientos de seguridad y los controles deseados. oo
!

|

% Los desarrolladores deben certificar que todo sistema de informacién adquirido o
desarrollado utilice herramientas de desarrollo licenciadas y reconocidas en el mercado.

v % Los desarrolladores deben deshablhtar las funcionalidades de completar autométicamente '
. . . enformularios de solicitud dé datos que reqmeran informacién sensible. . |
"« Los desarrolladores deben establecer el tlempo de duracién de Ias seS|ones actlvas de las
~ aplicaciones, terminandolas una vez se cumpla este tiempo. N : '
. I <> Los desarrolladores deben asegurar que no se permitan conexiones recurrentes a los sistemas
N - de informacién construidos con el mismo usuafrio. - o
. N Co .
N 3 - % Los desarroliadores deben utlllzar los protocolos sugerldos por los profesionales de SIstemas
o en los apllcatlvos desarrollados’ :

3 Los' desarrolladores deben certifjcar la transmision de informacién relacionada con pagos o
transacciones en linea a:los operadores encargados, por medio de c'anales seguros. s

' " . 14.2. POLITICA DE DESARROLLO SEGURO, REALIZACION 'DE PRUEBAS Y SOPORTE DE LOS
- : N 'SISTEMAS .

-~ ,‘ !

’

| La Corporaaon para el Fomento de-la Educacién Superior velara porque el desarrollo mterno o
‘ + externo de los sistemas de informacién cumpla con los réquerlmlentos de seguridad esperados con.
‘!’ las buenas practlcas para desarrollo seguro de aplicativos,.asi como con metodologlas para la
{ ; realizacién de pruebas de aceptacuon y seguridad al software desarrollado. Ademas, se asegurara que

‘ todo software desarrollado o adqumdo interna o externamente cuenta con el nlvel de soporte.que '
’ requiere la Entidad.

} SR : S ‘ ‘
14.2.1.  Normas de desarrollo seguro, realizacién de pruebas y soporte de los sistemas

¢
N

Normas dirigidas a: Usuarlos finales. . . . . ) |
% Los'usuarios finales son responsables de realizar las pruebas para asegurar que cumplen con
los requerimientos de seguridad establecidos antes del paso a produccién de los sistemas,
utilizando metodologias establecidas pér’a este fin, documentado las pruebas realizadas y
aprobando los pasos a produccidn. Estas pruebas deben reahzarse por ,entrega de

. Lo Nsremcmmam
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funaonahdades nuevas, por ajustes de funCIonalldad o por camblos sobre [a plataforma
tecnologlca en la cual funcionan los apllcatlvos ‘ -

Normas dlrlgldas a: Profesnonales de sistemas. . - o B
% Los profesionales de sistemas deben implantar los controles necesarios para asegurar que las
migraciones entre los ambientes de desarrollo, pruebas y produccién han sido aprobadas; de

- acuerdo con el procedimiento de control de cambios. . o .

"% Los pr‘ofesibna'les de sistemas deben gse"gura'se que los sistemas de informacién adquiridos
o} desarrollados _por- terceros cuenten con un acuerdo de licenciamiento el cual debe .
. especii‘icar las condiciones de uso del s_offware y los derechos de propiedad intel'eétual.
% Los profesionales de sisterhas deben generar metodologfas para la realizacién de pruebas al
. software desarrollado, que contengan pautas para la seleccion de escenarios, nlveles tipos,
datos de pruebas y sugerenaas de documentacion.

~
R/
0‘0

Los profesionales de sistemas deben asegurar que la plataforma tecnoldgica, las herramlentask
. de desarrollo y los componentes de cada sistema de mformacnon estén actualizados con
'todos los parches generados para las versiones en uso y que estén eJecutando la Gltima
versién aprobada del snstema _ - -

' . v ~
) 2 . .
~ . .

Normas dirigidas a: Desarrolladores (internos o externos). ‘
% Los desarrolladores de los sistemas de informacién deben considerar las buenas practicas
" P y
lineamientos de desarrollo seguro durante el c1c|o de vida de los mismos, pasando desde el

.

disefio hasta la puesta en marcha. S N
!
B ° ' b

- % Los desarrolladores deben proporcnonar un nivel adecuado de soporte para solucionar los
problemas que se presenten en el software apllcatlvo dela Corporaaon dicho soporte debe .
contemplar tiempos de respuesta aceptables :

.o,

..

& Los desarrolladores deben constrwr ‘los aplicativos de tal manera que efectuen las
~validaciones de datos de entrada yla generacnon de los datos de salida de- manera confiable,
utlhzando rutinas de validacién centralizadas y estandarlzadas ‘

! . . ~ 0

~'%  Los desarrolladores deben asegurar que los sistemas de mformaCIon construndos validen la

. informacién suministrada por los usuarios antes dé procesarla, teniendo en cuenta aspectos

‘como: tipos de datos, rangos vélidos; longitud, listas de caracteres aceptados, caracteres
consnderados pehgrosos y caracteres de alteracion de rutas, entre otros. L
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Los desarrolladores deben. suministrar opciones de desconexién o cierre de sesién c’ie los )

aplicativos (logout) que permitan terminar completamente con-a sesidén o conexién asociada, . : ,
S las cuales-deben encontrarse disponibles en todas las paginas protegidas por autenticacion. ) '

;o + Los desarrolladores deben asegurar el manej6 de operaciones sensibles o'criticas en los . . '

roe aplicativos desarrolladgs permitiendo el uso de dispositivos adicionales como tokens oel -

' ingreso de parametros ad|c10nales de verlflcaaon : ' ’

[ .
P \ ’

s Los desarrolladores deben asegurar gue los aplicativos proporaonen la minima 1nformaC|on
de la sesion establecida, almacenada en cookies y complementos entre ofros. ‘

>

o
°Q

_ Los desarrolladores deben garantizar que no se dlvulgue informacién sensible en respuestas
y , - de error, lncluyendo detalles del sistema, identificadores de sesién o informacién de las
;e L " cuentas de usuarios; asi mismo, deben implementar mensaJes de error genencos.

~ ’

o

» Los desarrolladores deben remover todas las funcionalidades y archlvos que no-sean
O < necesarios para los aplicativos, previo a la puesta en producaon e .
' , * % Los desarrolladores_deben prevenlr la reveIaC|on de’ Ia estructura de dlrectorlos de_los
. sistemas de |nformac10n constru1dos

J o [ .

~

< Los desarrdlladores deben remover informacién innecesaria en los encabezados de respuesta
que se refieran a los sistemas operativos y versiones del software utilizado.
- . . ( ) /
N ) - .
% Los desarrolladores deben evitar incluir las cadenas de conexién a las bases de datos en el
' cbdigo de’los aplicativos. Dichas cadenas de conexién deben’ estar en archlvos de
~ conflguraCIOn independientes, los cuales se recomlenda que estén cifrados. , g

% Los.desarrolladores deben cemflcar'el cierre de la conexién a las bases de’datos desde los
aplicativos tan pronto comarestas no sean requeridas.

% Los.desarrolladores deben’ desarrollar los controles necesarios- para la transferencia de -
‘ archlvos como eX|g|r autentlcaaon V|g|lar los: tlpos de archlvos a transmltlr aImacenar los

privilegios de lectura.
, < Los desarrolladores deben’ proteger eI codlgo fuente de los aplicativos construidos, de tal
' forma de que no pueda ser descargado ni modificado por los usuarios.. :

. PN ) > e L o
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% Los desarrolladores deben asegurar que no se permite que los aplicativos desarrollados
ejecuten comandos directamente en el sistema operativo.

" 15. PROCEDIMIENTO DE NOTIFICACIéN GESTION:Y'RESPUEST’AANTEiNCIDENCIAS

LA CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR establece un

procedimiento de notificacion, gestlon y respuesta de incidencias con el fin de garantizar la

confidencialidad, disponibilidad e integridad de la informacién contenida en las bases de datos ‘
que estan bajo su responsabilidad. - :

Todos los usuarios y responsables de procedimientos, asi como cualquier persona que tenga
relacion con el almacenamiento, tratamiento.o consulta de las bases de datos recogidas en
este documento, deben conocer el procedimiento para actuar en caso de incidencia.
El procedimiento de notificacién, gestion y respuesta ante incidencias es el siguiente:

e Cuando una persona tenga conocimiento de una incidencia que afecte o pueda
afectar .la confidencialidad, disponibilidad e integridad de la informacién
protegida de la entidad deber4 comunicarlo, de manera inmediata, a los -
responsables de seguridad, describiendo detalladamente el tipo de incidencia
produmda e indicando las’ personas gue hayan pOdldO tener relacién con la
incidencia, la fecha y hora en que se ha producido, la persona que notifica la
incidencia, la persona a quién se le comunica y los efectos que ha producido.

e Una vez comunicada la incidencia ha de solicitar al responsable de seguridad
correspondiente un acuse de recibo en el que conste la notificacién de la
incidencia con todos los réqlfisitos enumerados anteriormente. -

LA CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR, crearéd un registro de
incidencias que debe contener: el tipo de incidencia, fecha y hora de la misma, persona que la
notifica, persona a la que se le comunica, efectos de la incidencia y medidas correctoras cuando
corresponda Este registro es gestlonado por el responsable de seguridad de la base de datos.
Asimismo, debe implementarse los-procedimientos para la recuperacién de los datos, indicando )
quien ejecuta el proceso, los datos restaurados y, en su caso, los datos que han requerido ser.
grabados manualmente en el proceso de recuperacion.
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' 16. POLITICAS DE CUMPLIMIENTO

16.1.FUNCIONES Y OBLIGACIONES DEL PERSONAL

- Todas las personas que intervienen en el almacenamiento, tratamiento, consulta o cualquier
otra actividad relacionada "con Ios datos personales y sistemas de. informaciéon de LA
CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR, deben actuar de
conformidad a las funciones y obhgaaones recogidas en el presente documento:

LA CORPORACION PARA EL FOMENTO DE. LA EDUCACION SUPERIOR, debe informar a su

‘personal de las medidas y normas de seguridad qué compete al desarrollo de sus funciones,

~asi como de las consecuencias de su lncumphmlento medlante cualqmer medlo de

etc.). De |gual modo debe poner a dlSpOSICIon del personal el presente manual para que
puedah conocer la normativa de segurldad ‘de la entidad y sus obligaciones en esta materia
en funcion del cargo que ocupan.

LA CORPORACION PARA EL FOMENTQ DE LA EDUCACION SUPERIOR, cumple con el deber de
informacién con su \igclus'ién de acuerdos de confidencialidad y deber de secreto que
subscribe. e

Las funciones y obligaciones del personal de.LA CORPORACION PARA EL FOMENTO DE LA .
EDUCACION SUPERIOR, se definen, con caracter general, segin el tipo de actividad que ;o
desarrollan dentro de la entidad y, especificamente, por el contenido de este manual. Con’ »
caracter general cuando un usuario trate documentos o soportes que contengan datos
personales tiene el deberlde’ custodiarlos, asi como de vigilar y controlar que personas no

autorizadas no puedan tener acceso, a éllos. L
\

-

R T Mpmmbrgétmﬁé? yiedidas de seguridad: astaplecidas B Este TManwsmmm" Sl
: por parte del personal al servicio de LA CORPORACION PARA EL FOMENTO DE LAEDUCACION =~
SUPERIOR, es sancionable de acuerdo a la normativa aplicable a la relacién Jurldlca existente
entre el usuario y la entidad.
Las funciones y obligaciones de los usuarios de las bases de datos personales bajo -
responsabilidad de LA CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR, son
las siguientes: - : .

-~ . . 1

Deber de secreto: Aplica a todas las personas que, en el desarrollo de su profesién,
actividad o trabajo, accedena bases de datos personales y vincula tanto a usuarios como
a prestadores de servicios 6ontratados en cumplimiento de este deber, los usuarios de
la entidad no pueden comunicar o relevar a terceras personas, datos que manejen o de -
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los que tengan conocimiento en el desempefio de sus actividades o funciones y deben . -

velar por la confidencialidad e intégridad de los mismos.

’ !

Funciones de control y autorlzacmnes delegadas:

El responsable del tratamiento puede delegar el tratamiento de datos a terceros, para . o
que act(e como encargado del tratamiento, mediante un contrato de transmision de

datos, los cuales deberdn cumplir el presente manual.

Obligaciones relacionadas con las medidas de seguridad implantadas:
e Accedera Iaé bases de datos con la debida autorizacién y cuando sea necesario
para el eJerC|C|o de sus func10nes o actividades.

. Los usuarios tienen la obligacién de notificar las |nC|denC|as de las que tenga

) Observar Ias normas de segurldad ytrabajar para mejorarlas.
e No realizar acciones que supongan un peligro para la seguridad de la
mformaaon ' .
e« No sacar mformauon de las mstalaaones de la orgamzacuon sin la debida
, autonzaaon - . . . |
. ' ’ : ;

,

Uso'de recursos y materiales de trabajo: . : ) . T ‘
Debe estar orientado al ejercicio de las funciones o actividades aSIgnadas No se
autoriza el uso de estos recursos y materiales para fines personales o ajenos a las tareas
o actividades ’asignadas Cuando, por motivos justificados de trabajo sea necesaria la
salida de dISpOSlthOS periféricos o extraibles, deberd comunicarse al responsable de
seguridad correspondlente que podréa autonzarla y, en su caso, registrarla.

’

i
i

Uso de impresoras, escaneres y-otros dISpOSltIVOS de copia:

+ Cuando se utilicen este tipo de dISpOSItIVOS debe procederse a Ia recoglda mmedlata de

las copias, evutando deJar éstas en las bandejas de los mismos.’

\

Obligacion de notificar incidencias: - : . ;

conocimiento a los responsables de seguridad, qu1enes se encargaran de su gestion y
resolucién. Algunos ejemplos de mcndencnas son: la caida de! sistema de seguridad
informatica que permita el acceso a los datcs personales a personas no autorizadas, el
intento no autorizado de la salida de un documento o soporte, la pérdida de datos o la
destrucuon total o parcial de soportes, el cambio de ubicacién fisica-de bases de datos,
el conOC|m|ento por terceras personas de contrasefas, la modificacion de datos. por
personal no autorizado, etc. _ ‘ . ’ - o
Deber de custodia de los soportes utilizados:

\
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Obliga al usuario autorizado a vigilar y controlar que las personas no autorizadas

accedan a la informacién contenida en los soportes. Los soportes que contienen bases .
de datos deben ldentlflcar el tipo de informacién que contienen mediante un sistema
de ethuetado y ser 'mventarlados Cuando la informacidn esté clasn‘lcada con nivel de

.- Uso limitado de Internet y correo electromco

. Medellin, Antiogulo A

usuarios autorlzados acceder adicha |nformaC|on

. ' Responsabilidad sdbre los terminales de trabajo y portatiles:

Cada usuario es responsable de'su propio terminal de trabajo; cuando esté ausente de
su puesto, debe bloquear dicho terminal (ej. protector de pantalla con contrasefia) para
, |mped|r la visualizacién o “el acceso a la lnformaaon que contiene; y tiene el deber de
* apagar el terminal al ﬁnallzar la jornada. Asimismo, los ordenadores portatiles han de
_estar controlados en todo momento para evitar su pérdida o sustraccién. '

El envio de informacién por via electrénica y el uso de Internet por parte del personal

¢\ esta limitado al.desempefio de sus actividades en la entidad.
’ B . \; . )

¢ Salvaguarda y proteccién de contraseifias: :

Las contrasenas proporCIonadas a los usuarios son personales e lntransfenbles por lo

Ml S ARIODE. S ik GBI . SR RMRICAGION 18 POISRNAS: DO, AULONIZadas, . CUANAO Bl i
usuano accede por prlmera vez con la contrasefia asignada es necesario que la cambie.
Clando sea necesarlo restaurar la contrasena el usuario debe comunlcarlo al
administrador del sistema. !

k!

* Copias de res-;paldo y recuper\acién de datos:

Debe realizarse copia de seguridad de toda Ia informacién de bases de datos personales
de la entidad. ] S

\

¢ Deber de archivo.y gestién de décumentos y éoportes

Los- documentos y soportes deben de ser debidamente archivados con Ias medldas de
segurldad estableudas en el numeral 4 del presente manual:

N

17. BASES DE DATOS Y,SISTEMAS DE INFQRMACIéN ‘ \

Las bases de datos almacenadas y tratadas por LA CORPORACION PARA EL FOMENTO DE LA
+-EDUCACION. SURERIOR, presentan las siguientes:caracteristicas: .. . .o.-w g de e et 1

PEE)

» Nombre'de la Base de datos
¢ Finalidades .
e Informacién contenlda vael de Segurldad Sistema de tratamlento Cantldad de

>
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Titulares ' ' : p

o Orlgen y procedencia de los datos Colectivo o categorla de Titulares
- Transmision de datos Responsables de Segurldad Control de Acceso
Fisico -
e Gestidn Documental Control de Acceso Logico.
o Coplas de Respaldo y Procedlmlento de- Recuperac1on Sistema de
Identificaciéon y Autenticacion.
‘. Reglstro de Acceso a los Documentos: .

\

e Registro de Accesb a los Documentos T
El nombramlento de los responsablés de segurldad no exonera al responsable del
tratamiento o encargado del tratamiento de sus obligaciones.
Los encargados - del tratamiento deberan cumplir con las funciones vy obllgaCIones <~
relacionadas con las medidas en materla de segurldad recogidas en el presente manual.
10. MEDIDAS PARA EL TRANSPORTE DESTRUCCION YREUTILIZACION DE DOCUMENT oS
YSOPORTES
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Cuando corresponda desechar’ cualquier documento (original, copla 0 reproduccnon) o

soporte que contenga datos personales débe procederse a su destruccién o barrado, a ‘ '

través de la implementacién de medidas orlentadas a evitar el acceso o recuperacién de la B

informacién contenida en dicho documento o soporte. :

Cuando se lieve a cabo el traslado fisico de documentos o soportes deben adoptar las ' !

medidas necesarias para lmpedlr el acceso indebido, la manipulacién, la sustraccién o la ‘

pérdida de la informacion. El traslade de soportes que contengan datos personales se reahza :

cifrando la informacién, o utilizando cualquier otro mecamsmo que garantlce que no se

manipule ni se acceda alamisma. * - '

Los datos contenidos en dispositivos portatlles deben estar cifrados cuando se hallen fuera

de las instalaciones ' que estan bajo control de LA CORPORACION PARA EL FOMENTO-DE LA

EDUCACION SUPERIOR, Cuando no seéa posible el c1frado se debe evitar el tratamiento de .

datos personales. mediante este tlpo de-dispositivos; sin embargo, se podra proceder al , ‘
. tratamiento cuando sea estrlctamente necesario, adoptando para ello medidas de seguridad '

que tengan en cuenta los riesgos e lncluyendolas en el presente manual.
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Los dlferentes aspectos contemplados en este Manual son de obligatorio cumpllmlento para todos

. los vmculados contratistas o terceras personas En caso de que se violen las politicas-de seguridad

ya.sea de forma mtencnonal o por negligencia, la Corporaaon tomaré las acciones dlsaplmarlas y ’

. legales correspondlentes

'

20. DISPOSICION FiNAL

" La presente politica de segurldad rige a pamr de la-fecha de su publlcaaon se dlvulgara a través del

portal institucional, y estara sujeto actualizaciones en la medlda en que se modifiquen o' se dicten
nuevas dlsposmlones legales sobre la materia. : ) : -

UZMAN
Director Ejecutivo:
Corporaaon pafa el Fomento de la Educacién Superior.
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