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RESOLUCION N° /

.  7

POR MEDIO DE LA CUAL SE ADOPTA LA VERSIÓN 2.1 DEL MANUAL DE POLÍTICAS. DE
SEGURIDAD DE LA INFORMACIÓN

EL DIRECTOR EJECUTIVO DE LA CORPORÁCÍON PARA EL FOMENTO DE LA EDUCACIÓN
SUPERIOR -

En ejercicio de. sus facultades legales y conforme a los artículos 35 y 37 de los estatutos de la
organización y . ' ■

CONSIDERANDO QUE:

•  1. Que la Corporación para el Fomento de la Educación Superior es una asociación mixta sin
áriimo de lucro, descentralizada de forma indirecta del orden departamental de Antioquia,
perteneciente a la rama del poder ejecutivo, que entre sus asociados están La Fundación EPM,
La Gobernación de Antioquia y el Instituto para el Desarrollo de Antioquia-IDEA-. Fue
constituida por Acta No. 1, otorgada por la Asarnblea. de Asociados, en octubre 24 de 2013,

. por lo tanto se denomina ENTIDAD ESTATAL, conforme lo establece el literal a) numeral 1 del
artículo 2 de la ley 80 de 1993, es así como, en lo relativo a sus actos y contratos, la legislación
aplicable es la que rige la contratación administrativa.

2. Que el objeto de la misma es gerenciar la política de acceso y permanencia en la educación
superior a través de la promoción, administración, financiación y operación de programas
para la educación superior de jóvenes de escasos recursos de estratos 1, 2 y 3 en el
Departamento de Antioquia; así como la gestión, promoción y consolidación de mecanismos
para la formación en Educación Superior. . - v

■3. Que las políticas de seguridad de información tienen por objeto establecer las medidas de
índole técnica y de organización, necesarias para garantizar la seguridad de las tecnologías
de información (equipos de cómputo, sistemas de información, redes. (Voz y Datos) y
personas que interactúan'haciendo uso de los servicios asociados a ellos.

4. Que la Ley 1581 DE 2012 "por la cual se dictan disposiciones generales para la protección de
datos personales", tiene por objeto "desarrollar el derecho constitucional que tienen todas
las personas a conocer, actualizar y rectificar las informaciones que sé hayan recogido sobre
.ellas en bases de datos, o archivos, y los demás derechos, libertades y garantías
constitucionales a que se refiere el artículo 15 de la Constitución Política; así como el derecho

,a_la información consagrado en el artículo 20 de la.misma disposición normativa".
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5. Que la Ley 1273 de 2009 módifica el Código Penal y crea un nuevo bien jurídico.tutelado -
,  denominado "de la protección de la información y de los datos"- y se preservan integrainnente

los. sistemas que utilicen las-tecnologías de la información y las comunicaciones, entre otras
disposiciones. ' i , ■

6. Que de acuerdo a lo anterior, mediante resolución 0053 del 8 de noviembre de 2016, la ,
Corporación adopta el manual de políticas de seguridad de la información.

7. ■ Que mediante resolución 006 del-30 de mayo de 2017, la Corporación adopta la segunda
versión del manual de políticas de seguridad^de la información.

'  - ■ ■ • /

8. Que en mérito de lo expuesto el Director Ejecutivo de la CORPQRACIÓN PARA EL FOMENTO
DE LA EDUCACIÓN SUPERIOR. - , " '

RESUELVE:

ARTÍCULO PRIMERO: Adoptar la versión 2.1de[manual de políticas de seguridad de la información
de la Corporación para el Fomento de la Educación Superior;

ARTÍCULO SEGUNDO: el presente manual de seguridad de la información rige a partir deja fecha
de su publicación, se divulgará a través del portal-institucional, y estará sujeto a actualizaciones en la
medida en que se modifiquen o se dicten nuevas disposiciones legales sobre la materia.

Adjunto: versión 2.1 manual de políticas de seguridad de la información.

PUBLIQUESE Y CUMPLASE

Dada en Medellín, . ^ "| ENE 202Ü

Proyectó >

Rafael Luciano Gallo Montoya
Abogado

DE J. GÜZMAN LQPEZ

Director.EJecutivo
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1. INTRODUCCION

Las políticas d,e seguridad de información tienen por objeto establecer las medidas de índole técnica
y de organización, necesarias para garantizar la seguridad de las tecnologías de información (equipos
de cómputo, sistemas de información, redes (Voz y Datos) y personas que interactúan haciendo usO'

de los servicios asociados a ellos.

En una organización la'gestión de seguridad puede tornarse compleja y difícil de realizar, ésto no solo
por razones técnicas, sino también por razones organizativas que comprenden la coordinación de
todos los esfuérzos encaminados al aseguramiento de un entorno informático institucional. Lo
anterior es posible mediante la administración de recurso humano y tecnológico, donde se requiere
un adecuado control que .integre los'esfuerzos y conocimiento huriiano con las técnicas depuradas
de mecanismos automatizados para que no se convierta en un ambiente desordenado y confuso; se
hace necesario entonces, emplear mecanismos reguladores de las' funciones y actividá^des
desarrolladas por cada una de las personas vinculadas con la corporación para el Fomento de la
Educaciíán Superior. ■ ' , , ,

Este documento describe las políticas y normas de seguridad de la información definidas por la
corporación para'el Fomento de la Educación Superior. Para la elaboración del mismo, se toman como
base las leyes y demás regulaciones aplicables, la estrategia de gobierno en línea de Colombia, la
norma ISO 27001:2013 y las recomendaciones del estándar ISO 27002:2013.

Las políticas incluidas en este manual se constituyen como parte fundamental del sistema de gestión
de seguridad de la información de la Corporación para el Fomento de la Educación Superior y se
convierten en la.base para la implantación de los controles, procedimientos y estándares definidos.
La seguridad de la información es una pVioridad para la Corporación y por tanto es responsabilidad
de todos velar por que no se realicen actividades que contradigan la esencia y el espíritu de cada una

de estas políticas. J ~ .

La presente política tiene como propósito dar a conocer cuáles son los requisitos básicos de

seguridad dé la información para establecer controles efectivos sobre todas las actividades que

se desarrollan en,LA CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR, con el
fin de que todos losinvolucrados en,lp operación o qué prestan servicios garanticen el buen uso
de los sistemas, herramientas, recurso^ e información a la que tienen acceso.

Así como, presentar los lineamiento.s'de control para todos los empleados, terceros y entes que
tengan acceso a la información de LA CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN
SUPERIOR, para garantizar su seguridad a través de los principios de confidencialidad, integridad

y disponibilidad, estableciendo las políticas de seguridad qué se aplican a todos los sistemas de
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información, la red, así. corrio, a todas las instalaciones en las que procesan, almacenan, o

.  transmiten información. , . ~

Enmarcado en las buenas prácticas y disposiciones legales corrió son los estándares -
,  internacionales de seguridad (ISO 27001:20.13), la Ley 1581 de 2012 y los aspectos establecidos

■ por la Superintendencia de Industria y Comercio mediante la Guía de para la Implementación
del Principio de Responsabilidad Demostrada (Accountability).

\

Lo anterior, teniendo en. cuenta que la organización, se epfrenta a amenazas relativas a la
seguridad, en especial relacionados con el fraude asistido por computadores, como también a
las acciones de personas, los cuales cada vez se han vuelto 'ínás comunes, ambiciosos y '
sofisticados.^A continuación, se describen los principales objetivos específicos:

V Establecer y capacitar al personal de LA CORPORACIÓN PARA- 'EL FOMENTO DE LA
EDUCACIÓN SUPERIOR en seguridad de la información, buscando el aumento en la'cultura,
así como en el compromiso con la adopción de buenas prácticas, el reporte de incidentes de

^seguridad y la identificación dé riesgos. : •
•/" Minimizar los incidentes de seguridad de la información presentados'en LA CORPOFIACIÓN
,  PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR. ' ^

Mantener los sistemas y los recursos tecnológicos adecuados,, que fortalezcan la seguridad
de la información. ^

•/ Establecer los fundamentos para el desarrollo y la'implantación de un Modelo de Seguridad
de la información., . ■ ■ '

■</ Definir la conducta a seguir en lo relacionado con el acceso, uso, manejo y administración dé
'  los recursos de información. . . > - ■

v'Establecer y comunicar la responsabilidad en el uso de los activos de inforifiáción, que
soportan los procesos y sistemas del negocio. _

3. BASE LEGAL Y ÁMBITO DE APLICACIÓN

LA CÓRPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR, con objeto de garantizar,
el adecuado cumplimiento de la Ley Estatutaria 1581, de 2.012 de Protección de Datos (LEPD) y
del Decreto 1074 de 2015, adopta este Manual Iñtérnp de Seguridad donde se recogen las
medidas técnicas, humanas y administrativas, necesarias para otorgar'seguridad a los registros,
con el fin de impedir su adulteración, pérdida, consulta, uso o acceso no autorizado o

'  LEPD. . ■ ■

Para todos los efectos del presenté'docuínento, entiéndase la abreviatura LEPD como Ley
estatutaria dé protección de datos personales 1581 de 2.012.
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Domicilio: Palacio de la cultura "Rafael Uribe Uribe" Carrera 51 número 52-01 plso'4, Medellín^
Antioquia.

I

Teiéfono: 5 40 90 40 Ext 100-1Ó1 o 018000413522

Correo electrónico: cqntactó@corpoeduGacionsuper¡or.org , . • ■

Página web: www.corpoeducacionsupenor.qrg

~ Las disposiciones de este documento'^se aplican a las bases de datos objeto de responsabilidad
de LA CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR, así como a los
sistemas de información, soportes y equipos erhpleados en el tratamiénto de los datos, que
debatí ser protegidos de acuerdo con la normativa vigente, a las personas que participan en el
irátamféhtqV'a'fes lujare? romnrarión

4. ALCANCE i ^ ^

Las políticas de seguridad de la información cubren todos los aspectos administrativos y de control
• que deben ser cumplidos por los directivos, vinculados y terceros que laboren o tengan relación con
la Corporación, para,conseguir un adecuado'nivel de protección de las características de seguridad y
calidad de la información relacionada. ' ' .

Para llevar a cabo el control y administración que establece la política, es necesario crear un comité
intérdiscipiinarío en el cual sé tomarán las decisiones para el cumplimiento de la misma. •

5. GLOSARIO

■  ' ' • ! . 1 ' ■ •

Activo: Es el conjunto de los bienes y derechos tangibles e intangibles de propiedad de una persona
natural o jurídica que por lo general sqn generadores de renta q fuente de beneficios, en el ambiente
informático llámese áctivó a los bienel de información y procesamiento, que posee la Corporación.
Recurso del sistema de información q. relacionado con éste, necesario para que la organización

funcione correctamente y alcancé los objetivos propuestos. , .

Activo de información: Cualquier componente (humano,.tecnológico, software, documental o de
infraestructura) que spporta uno q más procesos de negocios del instituto y, en consecuencia, debe .
ser protegido.' .

■  ' ' . ■ ' • ■ í - ' ■ . ^ • '
Acuerdo de Confidencialidad: Es un documento en el que los vinculados y contratistas manifiestan
su voluntad de mantener la confidencialidad de la información de la Corporación; comprometiéndose

a no divulgar, usar o explotar la información confidencial_a1a que tengan acceso en .virtud de la labor
que desarrollan dentro de la misma. ^ '
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Amenaza; Es up evento que puede desencadenar un incidqnte en la organización, produciendo daños

^ materiales o pérdidas inmateriales en sus activos.

Aplicaciones críticas: Son las aplicaciones o sistemas de información que reciben este término

porque previamente,se encuentran clasificados cómo vital o necesarias para el buen funcionamiento
de los procesos y procedimientos misionales.

Archivo íog:'Ficheros de registro o bifácoras de sistemas, en los que se recoge o anota los pasos que
- dan (lo que hace un usuario, como transcurre una conexión, horarios de conexión,' terminales o IP's

involucradas en el proceso, etc.)

Ataque: Evento, exitoso o no, que atenta sobre el buen funcionamiento del sistema.

Aíitenticación:. Es.el procedimiento de comprobación de, la identidad de un usuario o recurso
tecnológico al tratar de acceder a un recurso de procesamiento o sistema de información.

'Centro dé cómputo: Es una zona específica para el almacenamiento de múltiples computadores para

un fin específico, los cuales se encuentran conectados entre sí a través de una red de datos.

^ Cifradp: Es la transformación de los datqs mediante el. uso de la criptografía para producir datos
ininteligibles (cifrados) y asegurar su confidencialidad. El cifrado es una técnica muy útil para prevenir
la fuga de información, el monitoreo no autorizado e incluso el acceso nó autorizado a los repositorios
de información. , .

Confidencialidad: Es la garantía de que la información no está disponible o divulgada a personas,

entidades o procesos no autorizados.
•  I I

/  , , ' ■ '
Acceso autorizado: Autorización concedida a un usuario para el uso de determinados recursos.

' En dispositivos automatizados es el resultado dé una autentificación correcta) generalmente .
mediante el ingreso de usuario y contraseña. - .

Contraseña: Seña secreta que permite el acceso a dispositivos, información o bases de datos

antes inaccesibles. Se utiliza en la autentificación de usuarios que permite el acceso autorizado.

'' ' * . . ' y ,

Control de acceso: Mecanismo que permite acceder a dispositivos^ información o bases de

datos mediante la autentificación. ' , , i ^

I

Copia de respaldo: Copia' de los datos de una base de datos en un soporte que permita su

recuperación.
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Identificación: Proceso de reconocimiento de la identidad de ios usuarios.

Perfil de usuario: Grupo de usuarios a ios que se da acceso.

Recurso protegido: Cualquier componente del sistema de información, como bases .de datos,
programas, soportes o equipos, empleados para el almacenamiento y tratamiento de datos
personóles. - ' . , ,

Responsable de. seguridad: Una o varias personas designadas por el responsable del
tratamiento para el' control y la coordinación dé las medidas de seguridad.

>■

Soporte: Material en cuya superficie se registra inforn^ación o sobre el cual sé pueden guardar -
!MIBtíWai8»S!ÍBÍ0gfelCi®rrt®IÍBS9Él;^ISa»5dOfi^^

Usuário: Sujeto autorizado para acceder a los datos o recursos, o proceso que accede a los
datos o recursos sin identificación de un sujeto. ^ .

CONRES 3854 Ciberseguridad del 11 de abril de 2016: Este documento busca generar lineamientos
de política en ciberseguridad y ciberdefensa orientados a desarrollar'una estrategia nacional que
contrarreste el incremento de las amenazas informáticas que afectan\significativamente- al país.
Adicionalmente, recoge los antecedentes nacionales e internacionales, así como la normatividad del
país en torno al tema. . ' ■

Control: Es toda actividad o proceso' encaminado a .mitigar o evitar un riesgo. Incluye políticas,
procedimientos, guías, estructuras organizacionales y buenas prácticas, que pueden ser de carácte'r ,
administrativo, tecnológico, físico o legal.

\  ■ • '

Corriente'eléctrica reguiada: Se utiliza para regular o mantener el voltaje de la red eléctrica para
qiiiejaQ.afeGte.el funcionamiento de los recursos TIC de la corporación. " . '

Criptografía: Es la disciplina que agrupa a los principios, medios y métodós para la transformación
de datos con el fin de ocultar el contenido de su información, establecer su autenticidad, preveni]; su,
modificación no detectadá, prevenir su repudio, y/o prevenir, su uso no autorizado.

Cuenta: Mecanismo de identificación de un usuario, llámese de otra manera, al método de
acreditación ó autenticación del usuario mediante procesos lógicos dentro de un sistema informático.

.  f ■ ■ ■

Decreto 1078 de 2015'. Decreto por tjiediq del cual se expide el Decreto Único Reglamentario del '
Sector de Tecnologías de la Información y las Comunicaciones.
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Autorización; Consentimiento previo, expreso e informado del titular para • llevar a cabo el
Tratamiento de datos personales.

'  . ' " ■ ■ - ' . f , ■ - ,

Dato personal: Cualquier información vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinadles.

Encargado de! Tratamiento: Persona natural o. jurídica, pública o privada, que por sí misma o en

asocio con otros, realice el Tratamiento de datos personales por cuenta del-responsable del
'Tratamiento. *

Responsable del Tratamiento: Persona natural o jurídica, p'ública o privada, que por sí misma ó en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los ciatos.

Titular; Persona natural cuyos datos personales sean objeto de Tratamiento.

fratarhiento: Cualquier operación o conjunto de operaciones sobre datos personales, tales como la
recolección, almacenamiento, uso, circulación o supresión.

Dato público., Es el dato que nó' seá s'ernipffvadó," pnv^^ o'sensible. "Son cónslHeradbs datos"
s. • „ ' '

públicps, entre otros, los datos relativos al estado civil de las personas,"a su profesión u oficio y a su
calidad de comerciante o de servidor público. Por su naturaleza, leas datos públicos pueden estar
contenidos, entre otros, en registros públicos, documentos públicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a/eserva.

Datos sensibles. Se entiende por datos sensibles aquellos que afectan la'intimidad del Titular o cuyo
uso indebido puede generar su discriminación, tales como aquellos que revelen el origen racial o'
étnico, la orientación política, las convicciones religiosas o filosóficas, la pertenencia a' sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido'político
-O que garanticen los derechos y garantías de partidos políticos de oposición, así cómo los datos
relativos a la salud, a la vida sexual, y los datos biométricos. ,

Transferencia. La^ transferencia,de datos tiene lugar cuando el responsablé y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envía la información o los datos personales

a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del país.

beréchbs de autor: Es el cohjunt'o de normas que protegen al autor como creador de una obra en
el campo literario y artístico, entendida, ésta, como toda expresión humana producto del ingenio y
del talento que se ve materializada de cualquier forma perceptible por los sentidos y de manera
original.
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Equipo de cómputo: Dispositivo-electrónico capaz de recibir un conjunto de instrucciones y
ejecutarlas realizando cálculos sobre los datos nupriéncos, o bien compilando yborrelacionando otros
tipos de información. . '

■  ̂

lEC: (Comisión Electrotécnica Internacional) Junto a la ISO, desarrolla estándares que son aceptados
a nivel internacional. ' ' ' - , '

Impacto; Consecuencia de la materialización de una amenaza. -

íncidentei'Cualquier evento que no forma parte del desarrollo habitual del servicio y que causa, o
puede causar una interrupción del mismo o reducción de la calidad.del servicio.

-  ? ■ ' • ' ' ■
j  • . •

Incidente de seguridad: Es-un evento adverso, confirmado o bajo sospecha, que haya vulnerado la
seguridad de la información o, que. intente vulnerarla, sin importar la información afectada, la
plataforma tecnológica, la frecuencia, las consecuencias, el número de veces ocurrido o el origen
(interno o externo).' , "

-  Información sensible: Es la tipificación que recibe la información que no.se considera de acceso
público como por ejemplo ciertos datos personales y bancarios; contraseñas de correo electrónico e
incluso el domicilio en algunos casos. Aunque lo más común es usar este término para designar datos
privados relacionados ,con Internet o la informática, sobre todo contraseñás, tanto de correo
electrónico, conexión a Internet, IR privada, sesiones del PC, etc. , ' '

Inventario de activos de información: Es una lista ordenada y documentada de los activos de
información pertenecientes a la entidad. , •

ISO: (Organización Internacional de Estándares) Corporación muhdialmente reconocida y acreditada

ISO/IEC, 27001:2013. Information teChriology - Security techniques - Information security,
management s'ystems - Requirements. Esta norrna es certificable y especifica los requisitos necesarios
para establecer, irnplañtar, mantene/ y mejorar un Sistema de Gestión dé la Seguridad de la
Información según el famoso "Círculo de Deming": PDCÁ - ácrónimo de Plan, Do, Check; Act
(Planificar, Hacer, Verificar, Actuar). Es consistente con las mejores prácticas descritas en ISO/IEC

17799 y tiene su origep en la norma británica British Standard BS 7799-2 publicada por primera vez
en 1998 y elaborada con el propósito'de poder certificar los Sistemas de Gestión de la Seguridad de
la Información implantados en las organizaciones y por medio de un proceso formal de auditoría
realizado p^or un tercero.

/
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iSO/lEC 27002:2013. Information'technology - Security techniques. Gode of practice for information
security management. También conocida como ISO/IEG 17799,, proporciona recomendaciones de jas
mejdres prácticas en la gestión de la seguridad de la información a todos'Ios- interesados'y
responsables en. iniciar, implantar o,mantener5Ístemas.de,,gestÍQn de la seguridad, de |a información.
La seguridad de'la información se define en el estándar como "la preservación de la.confidencialidad'
(asegurando que sólo quienes estén autorizados pueden accedería la, información), integridad
(asegurando que la información y sus métodos de proceso son exactos y completos) y disponibilidad
(asegurando que los usuarios autorizados tienen acceso a la información y a sus activos asociados
cuando lo requieran)". ,

Ley 23 de 1982 Derecho de Autor: De conformidad con él artículo 9, la "protección que qsta ótorga,
tiene como título originario la creación intelectual, sin que se requiera registro alguno^. Las
formalidades que en'ella se establecen son para la mayor,seguridad Jurídica de los titulares de los
derechos que se protegen". - .

Licencia de software: Es un contrato en donde se especifican todas las normas y cláusulas que rigen
el uso de un determinado producto de software, teniendo en cuenta aspectos como: alcances de uso,

instalación, reproducción y copia de estos productos.' . .

áTmacenamléñfQ'délñfoTma meafós'féiTÍÓvi

DVDs y unidades de almacenamiento USB, entre otras.

US arajbje de nardware

?s incluyen cintas, dls'có'S cfufós témo'víbtes,"GL

Perfiles de usuario: Son grupos que concentran varios usuarios con similares necesidades de
información y autorizaciones idénticas sobre los récursos tecnológicos o los sistemas de información,
a los cuales se les concede acceso de acuerdo con las funciones realizadas. Las modificaciones sobre

un perfil de usuario afectan a todos los usuarios cobijados dentro de él.

Política de seguridad: Es el documento de normas y lineamientos de seguridad de la información
que define la corporación para evitar que surja vulnerabilidades que^puede afectar el negocio.

Propiedad intelectual: Hace referericia a toda creación del intelecto humano. Las obras literarias,

artísticas y científicas; las interpretaciones de los artistas intérpretes y las ejecuciones de los artistas
ejecutantes, los fonogramas y las emisiones de radiodifusión; lás invenciones en todos los campos de
la actividad humana; los descubrimientos científicos; los dibujos y modelos industriales; las marcas de
fábrica, de comercio y de servicio, así como los nornbres y denominaciones de origen; y todos los.
demás derechos relativos a la actividad intelectual'en los terrenos industrial, científico, literario y
artístico. Los derechos de Propiédad Intelectual se dividen en dos rarnas que protegen los intereses
de los creadores aPofrecerles ventajas en relación con sus creaciones: La propiedad Industrial y La
Protección a Derechos de Autor / '
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Proveedores: Negocio o empresa .que ofrece servicios a otras empresas o particulares. Ejemplos de
estos senricios incluyen: acceso a Internet, operador de telefonía móvil, etc. ,

Recursos tecnológicos: Son aquellos componentes de hardware y software tales como: servidores
(de aplicaciones y de servicios de red), estaciones de trabajo, equipos portátiles, dispositivos de
comunicaciones y de seguridad, servicios de red de datos y bases de datos, entre otros, los cuales
tienen como finalidad apoyar las tareas administrativas necesarias para el buen funcionamiento y la
optimización del trabajo al Interior de la Corporación para el Fomento de la Educación Superior.

Requerimiento: Necesidad de un servicio TIC que el usuario solicita a través del mecanismo definido
por la organización en los procedimientos normalizados. , /

SGSI: Sistema de gestión de Següridad de la Información. ' - . •

Sistema de información: Es un conjunto .órganizado de datos, operaciones y transacciones que
interactúan para el almacenamiento-y procesamiento de la información que, a su vez, requiere la
interacción de uno o más activos de información para efectuar sus tareas. Un sistema dé información
es todo componente de software ya sea de origen interno, es decir desarrollado por la corporación
para él Fomento,de la Educación Superior o de origen externo ya sea adquirido por la entidad como
un producto estándar de mercado o desarrollado para las necesidades de ésta.

Software malicioso: Es una variedad de software ó'programas de códigos hostiles e intrusivos que
tienen como objeto'infiltrarse o dañar los recursos tecnológicos, sistemas operativos, redes de datos ̂
o sistemas de infornpación. . * ,

Soporte Técnico: Personal designado o encargado de velar por el correcto funcionamiento de las
estaciones de trabajo, servidores, o equipo de oficina dentro de la Corporación.. _ i

y  ' " ■ / - -
/

TIC: Las Tecnologías de la Información y la Comunicación," también conocidas como TIC, son el
conjunto de tecnologías desarrolladas para gestionar información y enviarla de un lugar a otro.
Abarcan un abanico de soluciones muy amplio. Incluyen las tecnologías para almacenar información
y recuperarla después, enviar y recibir, información de un sitio a otro, o procesar información para
poder calcular resultados y elaborar informes. - ,

Usuario: Defínase a cualquier persona jurídica o natural, que utilice los servicios informáticos de la
red institucional y tenga una especie efe vinculación con la Corporación.

Vulnerabilidades: son las debilidades, hoyos de seguridad 6 flaquezas inherentes a los activos de
información que.pueden ser explotadas por factores externos y no controlables por la corporación
(amenazas), las cuales se constituyen en fuentes de riesgo. . -

l
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CLASIFICACION DE LA INFORMACION

Publica: información que puede ser conocida por todos ios miembros enmarcados en ei alcance y
público en general. Son considerados datos públicos, entre otros, los datos relativos al estado civil de

las personas, a su profesión u oficio y a su calidad de comerciante o de servidor público. Por su

naturaleza, los datos públicos pueden estar contenidos, entre otros, en registros públicos,

documentos públicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas

que no estén sometidas a reserva.
Interna: Información que requiere la entidad para la ejecución de su objeto social y puede ser accedida
por el personal de LA CORPORACIÓN PÁRA EL FOMENTO DE LA EDUCACIÓN SUPERIOR para el

la prestación de servicios de terceros y su conocimiento es de carácter general. Su disponibilidad a

terceros es únicamente médiante un acuerdo contractual que exprese la necesidad de su uso para
efectos del cumplimiento del mismo y para lo cual se debe comprometer a no divulgarla.

Confidencial: Información propia que solo está disponible para los colaboradores de LA
CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR en función de sus labores y que
no puede ser conocida por otros empleados o terceros sin autorización del Responsable de

administrar la base de datos. También se refiere a un dato personal que por su naturaleza íntima o_

reservada solo interesa a su titular y para su tratamiento requiere de su autorización previa, informada

y expresa. Bases de datos que contengan datos como Números telefónicos y correos electrónicos

personales; datos laborales, sobre infracciones administrativas o penales, administrados por

administraciones tributarias, entidades financieras y entidades gestoras y servicios, comunes de la
Seguridad Social, bases de datos sobre solvencia patrimonial o de crédito, bases de datos con
información suficiente para evaluar la personalidad del titular, bases de datos de los responsables de

operadores que presten servicios de comunicación electrónica.

Reservada: Información que solo debe tener acceso personal específico y la revelación al público

puede causar daño a la reputación, marca o estrategias de organización. También, hace referencia a

aquellos datos privados que afectan la intimidad del Titular o cuyo uso indebido puede generar su

discriminación, tales como aquellos que revelen el origen racial o étnico, la orientación política; las

convicciones religiosas o filosóficas, organizaciones sociales, de derechos humanos o que promueva

intereses de cualquier partido político o que garanticen los derechos y garantías de partidos políticos
de oposición así como los datos relativos a la salud, a la vida sexual y los datos biométrico.

7. MEDIDAS DE SEGURIDAD

Las bases de datos son", accesibles únicamente por- las personas designadas por LA

CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR.

Los responsables de seguridad de LA CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN
SUPERIOR, se encargan de gestionar los permisos de acceso a los usuarios, el procedimiento
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de asignación y distribución que gara)ntjza la confidencialidad, integridad y alrriacenamiento de
las contraseñas, durante su vigencia, ásí como la periodicidad con la que se cambian.

A continuación, se enumeran y detallan las medidas de seguridad implementadas por LA
CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR.

7.1. Medidas de seguridad comunes

7.1.1. Gestión de documentos y soportes
V  i , ■ •

Los documentos y soportes en los que se encuentran las bases de datos se determinan en el
inventario de documentos y soportes. , ,

Los encargados de vigilar y controlar qué personas no autorizadas no puedan acceder a los
documentos y soportes con datos personales son los usuarios autorizados para acceder a estos.

Los documentos y soportes deben clasificar los datos según el tipo de información que
contienen, ser inventariados y ser accesibles solo por ,el personal autorizado, salvo que las
características de los mismos hagan imposible la identificación referida, en cuyo caso se dejará
constancia motivada en el registro de entrada y de salida de documentos y en el Manual Interno
de Seguridad.

La identificación de los documentos y soportes de contengan datos personales sensibles debe-
realizarse utilizando sistemas de etiquetado comprensibles y con significado que permita a los
usuarios autorizados identificar su contenido y .que dificulten la identificación para el resto de
las personas. ' ' .

La salida de documentos y soportes que contengan datos personales fuera de los lugares que
están bajo el control del responsable del tratamiento debe ser autorizada por este último. Este
precepto también es aplicable a los documentos o soportes anexados y enviados por correo
electrónico. ^

7.1.2. Control de acceso ;

El personal de LA CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR solamente
debe acceder a aquellos datos y recursos necesarios para el desarrollo de sus funciones y sobre
los cuales.se encuentren autorizados por el responsable del tratamiento en este manual.

LA, CORPORACIÓN PARA, EL FOMENTO DE LA . EDUCACIÓN SUPERIOR, se , ocupa del
almacenamiento de una lis^a actualizada dé usuarios, perfiles de usuarios, y de los accesos
autorizados para cada uno de ellos.;Adémás, tiene mecanismos para evitar el acceso a datos
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con derechos distintos de los "autorizados. En el cáso de soportes informáticos, puéde consistir
en la asignación de contraseñas, y en el caso de documentos, en la entrega, de llaves o '
mecanismos de apertura de dispositivos de „almacenamiento donde, se archive la
documentación. , ■ ' '

La modificación sobre algún dáto'o información, así como la concesión, alteración, inclusión o
anulación de los accesos autorizados y de los usuarios recogidos en la lista actualizada

mencionada en el párrafo anterior, corresponde de manera exclusiva al personal autorizado.

Cualquier persona ajena a LA CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR
que de forma autorizada y legal, tenga acceso a los recursos protegidos, estará sometido a las
mismas condiciones y tendrá las mismas obligaciones de seguridad que el personal propjo.

7.1.3.^ Ejecución del tratamiento fuera de los locales

El almacenamiento de datos personales del responsable del tratamiento o encargado'del
tratamiento en dispositivos portátiles y su tratamiento fuera de los lugares requiere una
autorización previa por parte de LA CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN
SUPERIOR, y el cumplimiento de las garantías de seguridad correspondientes al tratamiento de
este tipo de datos. . ^ '

7.1.4. Bases de datos temporales, copias y reproducciones

Las bases de datos temporales o copias de documentos creadas para trabajos temporales o
auxiliares deben cumplir con el mismo nivel'de seguridad que corresponde a las bases de datos-
o documentos originales. Una vez que dejan de ser necesarias, estas bases de datos temporales

o copias son borrádas o destruidas, impidiéndose así el acceso o recuperación de la.información
que contienen.

7.1.5. Responsable de seguridad
y

LA CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR, ha designado a los
responsables de se^guridad encargados de coordinar y controlar las medidas de seguridad ,

De acuerdo con la normativa sobre protección de datos, la designación de los responsables de
seguridad no exonera de responsabilidad al responsable del tratamiento o encargado del
tratamiento., ■ ■ , ■

7.1.6. Auditorías
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Las bases de datos que contengan datos" personales, objeto de tratamiento por LA
GORPORACIÓN PARA EL FOMENTO^ DE LA EDUCACIÓN SUPERIOR, clasificadas con nivel de
seguridad sensible o privado, se han de someter, al menos cada dos (2) años, a una auditoría
interna o externa que verifique el cumplimiento de las medidas de seguridad contenidas en este
manual. , ^ ■

Serán objeto de auditoría tanto los sistefnas de información como' las instalaciones de
almacenamiento y tratamiento de datos. ' -

\

LA CORPORACIÓN PÁRA EL FOMENJO DE LA EDUCACIÓN SUPERIOR, realizará una auditoría
extraordinaria siempre que se realicen modificaciones sustanciales en el sistema de información
que puedan afectar al cumplimientb de las medidas de seguridad, con el fin de verificar la
adáptación, adecuación y eficacia de las mismas. ' '

Las auditorías concluirán con un informe de auditoría que contendrá:

El dictamen sobre la adecuación de las medidas y controles a la normativa sobre protección de
datos, s

^ La identificación de las deficiencias halladas y la sugerencia.de medidas corréctoras o
complementarias necesarias. ' '] ,
La descripción-de los datos, hechos y observaciones en que se basen los dictámenes y las
recomendaciones propuestas. ^

El responsable de seguridad del tratamiento estudiará el informe y trasladará las conclusiones
al responsable a la subdirección técnica para que implemente las medidas correctoras. Los
informes de auditoría serán adjuntados al Manual Interno de Seguridad y quedarán á
disposición de la Autoridad de Control. , /

7.2. Medidas de seguridad para bases de datos no automatizadas ,

7.2.1. Archivo de documentos

LA CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR, fija los criterios y
procedimientos de actuación que se deben utilizar para el archivo de documentos que
contengan datos personales conforme a la Ley. Los criterios de archivo garantizan la
conservación, localización y consulta de los.documentos y hacen posible los derechos de
consulta y reclamo de los Titulares. ' '

Se recomienda que los documentos sean archivados considerando, entre otros, criterios como
el grado de utilización de los usuarios con acceso autorizado a los mismos, la actualidad de su
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gestión y/o tratamiento y la diferenciación entre basés de datos históricas y de administración
o gestión de ía entidad., ' ' ' , , ' ' ~

Los dispositivos de almacenamiento de documentos ,deben disponer de llaves u otros
mecanismos que dificulte su apertura, excepto cuando las/características- físicas de éstos lo
impidan, en cuyo caso LA CORPORACIÓN, PARA EL FOMEÑTO DE LA EDUCACIÓN SUPERIOR,

- adoptará las medidas necesarias para impedir.ej acceso de personas no autorizadas. _

Cuando los documentos que contieneri datos,personales se encuentren en proceso de revisión

o tramitación y, por tanto, fuera de los dispositivos de almacenarniento, yá sea antes o después
.  de su archivo, la persona que se encuentre a cargo de los mismos debe,custodiarlos e impedir
- en todo caso que personas no autorizadas puedan-acceder a ellos. . i

'  * ' " ^ f ' '
Los dispositivos, de almacenamiento que contengan- documentos con datos' personales .
clasificados con nivel de seguridad sensible deben encontrarse en áreas o locales en las que el

. acceso esté protegido con puertas de acceso con sistemas de apertura de llave u otros
mecanismos similares. Estas áreas deben permanecer cerradas cuando no se precise el acceso

, a dichos documentos. Si no fuera posible cumplir con lo anterior, LA CORPORACIÓN PARA-EL
FOMENTO DE LA EDUCACIÓN SUPERIOR, podrá adoptar medidas alternativas debidamente '
motivadas,que seJncluirán en el presente rnanual. - ^ •

7.2.2. Acceso a los documentos" ~

siguiendo los mecanismos y procedimientos definidos. Estos últimos deben identificar y'
conservar los accesos realizados a la documentación clasificada con nivel de seguridad sensible,

tanto por usuarios autorizados como por personas no autorizadas tal y como se refleja én el ,
)  , numeral referido anteriormente. ' , • - - ■

El procedimiento de acceso a los documentos que contienen datos clasificados como sensibles
implica el registro de" accesos a la documentación, la identidad de quien accede, el momento
en''que se produce el acceso y los documentos a los que se han accedido. El acceso a
documentos con este\ipo de datos se realiza por personal autorizado; si se realiza por
personas no autorizadas deberá supervisarse por algún usuario autorizado o por el responsable
de seguridad en cuestión de LA CORPORACIÓN PARA EL FOMENTO,DE LA EDUCACIÓN

■  ' SUPERIOR. _ ' ,

)  , 7.3. Medidas de seguridad para bases de datos automatizadas
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LA CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR, debe instalar un sistema
de seguridad informática que permita identificar y autenticar de forma correcta a los usuarios
de los sistemas de información, con el fin de garantizar que solo el personal autorizado pueda
acceder a las bases de datos. ' i

También ha de establecer un mecanismo que permita la identificación personalizada e

inequívoca de todo usuario que intente, acceder, al sistema de información y que verifique si.
está autorizado. La identificación debe realizarse rriediante un sistema único para cada usuario
que accede a la información teniendo en cuenta el nombre de usuario, la identificación de

empleado, el nombre del departamento, etc.

Cuando el sistema de autenticación esté basado en la introducción de contraseña; se ha de

implantar un procedimiento de ásignación, distribución y almacenamiento de contraseñas; para
garantizar la integridad y confidencialidad de estas últimas, se recomiendan que tengan un

. rriínimo de nueve (9) caracteres, mayúsculas, minúsculas, números y caracteres no
alfanuméricos. ,

Por otra parte, LA CORPORACIÓN RARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR, debe
vigilar que las contraseñas se cambien de forma periódica, nunca por un tiempo superior a 30
días. . '

<

LA CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR, tarnbién garantiza.el
almacenamiento automatizado, interno y cifrado, de las contraseñas mientras estén vigentes, y
adoptará un mecanismo para limitár los intentos reiterados de accesos no autorizados.

' I
7.3.2. Entrada y salida de documentos o soportes

La entrada dé documentos o soportes debe registrarse indicando el tipo de documento o
soporte, la fecha y hora, el emisor, el número de documentos o soportes influidos en él envío,
el tipo de información que contienen según el nivel de seguridad, la forma de envío y la persona
responsable, de la recepción. La salida o envío de documentos o soportes, debidamente

autorizada, ha-de registrarse indicando el tipo de documento o soporte, la fecha yhora, el
receptor, el,número de documento^.o soportes incluidos en el envío, el tipo de información que
contienen según el nivel de.seguridad, la forma.de envío y la persona responsable del envío.

7.3.3. Control de acceso físico
/

Los lugares que son sede de los sisterrias de información que contienen datos personales deben

estar debidamente protegidos con el fin de garantizar la integridad y confidencialidad de dichos
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datos; asimismo, han de cumplir con las medidas de seguridad físicas correspondientes al
documento o soporte donde incluyen los datos.

LA CORPORACIÓN PARA EL FOMENTÓ DE LA EDUCACIÓN SUPERIOR, tiene el deber'de poner
en,conocimiento de su personal las obligaciones que les competen,con el objetivo de proteger
físicamente los documentos o soportes en los que se encuentran las bases de datos, no
permitiendo su manejo, utilización o identificación por personas no autorizadas en-el presente
manual. -

Solamente el personal autorizado puede tener-acceso a los lugares donde estén instalados los
equipos que dan soporte a los sistemas dé información, de acuerdo con lo dispuesto en nunieral
antes referido. - ' ;

7.3.4. Copias de respaldo y recuperación de datos

LA CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR, ha llevado a cabo los
prócedimientos de actuación necesarios para realizar copias de respaldo, al menos una vez a la
semana, excepto cuando no sé haya producido ninguna actualización de.los datos durante ese
periodo. Todas las bases de datos deben tener una copia de respaldo a partir de las cuales se •
puedan recuperar los datos.

De igual modo, ha éstablecido procedimientos para la recuperación de los datos con el objetivo
de. garantizaren todo momento la reconstrucción al estado en.el que éstos se encontraban
antes de su pérdida o destrucción. Cuando la. pérdida o destrucción afecte a bases.de datos
parcialmente automatizadas se grabarán manualmente los datos dejando constancia de ello.

LA CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR, se encargará de controlar
el correcto funcionamiento y aplicación de los procedimientos de realización de copias de
respaldo y recuperación de los datos cada treinta (30) días.

/

LA CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR, debe conservar/una
copia de respaldo de los datos y de los proce'dirriiéntos de recuperación de los mismos en un
lugar distinto a aquel,en el que se encuentren los equipos donde se'lleva a cabo su tratamiento.
Este lugar deberá cumplir en todo caso las mismas rnedidas.de seguridad exigidas para los datos
originales. ' , ,

7.3.5. Registro de acceso

De los intentos de acceso a los sistemas de información LA CORPORACIÓN PAFIA EL FOMENTO

DE LA EDUCACIÓN,SUPERIOR, guardará como mínimo, la identificación del usuario, la fecha y

/

Mí; 8aa7OTW
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hora en que se lleva a cabo, la base'de datos a la que se accede, el tipó de acceso y si ese acceso
ha sido autorizado o no autorizado. < '

En caso de que el registro haya sido autorizado, se guarda la información que permita identificar
el registro consultado. ' ' - . '

í

l  . . ;

Los responsables de seguridad de las bases de datos automatizadas se encargan de controlar ,
los mecanismos que permiten el registro de acceso, revisar con carácter mensual la información
de control registrada y elaborar un informe de las revisiones realizadas y los problemas
detectados. Además, deben impedjr la manipulación o desactivación.de'los mecanismos que
permiten el registro de acceso.

Los datos que contiene el registro de acceso deben conservarse, al menos, durante dos (2) años.
'  j

No será necesario el registro de acceso cuando él responsable del tratamiento sea una persona
natural y garantice que solamente él tiene acceso y trata los datos personales. Estas

circunstancias,deben hacerse constar expresamente.

7.3.6. Redes de comunicaciones

>  • • . . ■

El acceso a datos personales a ,través de redes de comunicaciones, públicas "o privadas, debe
someterse a rnedidas de seguridad equivalentes al acceso local de datos personáles.

La transmisión de datos personales,'rñediahte redes públicas o inalámbricas de, comunicaciones
electrónicas se tiene que llevar a cabo cifrando dichos datos, o utilizando otro mecanismo

similar que garantice que lajinformacióri no sea inteligible ni manipulada por.terceras personas.

7.3.7. Consolidado medidas de segúridad

^  MEDIDAS DE SEGURIDAD

. TABLA I; Medidas de seguridad comunes para todo tipo de datos (públicos, semiprivados, privados,
sensibles) y bases de datos (automatizadas, no automatizadas)

i  " Gestión de

i  . .documentos y
i  .Wp.óftes, ..

■  , .".A. •]. ' . ■ -
Control deííV-; , ..

,  incidencias
SGCBSO^ 1 « *

■  1 - ii Manual interno de
•  M •. Seguridad .■ .

1. Medidas que eviten
el acceso Indebido o la
recuperación de los,
datos que han sido
descartados, borrados
0 destruidos.

• 1. Acceso de
.usuarios limitado ■
a los datos
necesarios para
el desarrollo de-''"
sus funciones.

1. Registro de
■  Incidencias; tipo de^
incidencia,
momento en que
se ha producido,
emisor de la

1. Definición de las
funciones y
obligaciones de los
usuarios con acceso
a los datos

1. Elaboración e
implementaclón del
Manual de obligado
cumplimiento para el
personal.

I» MC»7Bia4-l .
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I  ■

- notificación,' 2, Definición de las 2. .Contenido mínimo:

2. Acceso restringido 2, Lista . , 'reeeÍDtor de la funciones'de control y ámbito de aplicación,
ai lugar donde se actualizada de notificación,' autorizaciones medidas y
almacenan los datos. usuarios y -eféctos y medidas delegadas por el ■ procedimientos de

accesos'- correctoras.- . responsable del seguridad, funciones y ■

3.'Autorización del. ■autorizados. tratarfiiento. - " ' obligaciones del
responsable para"la 2í Procedimiento ■personal, des'cripción

■salida de documentos'. 3.,Mecanismos ' ■ de notificación y ' 3. Divulgación entre ■ de las b'ases de datos.
0 soportes! por medio para evitar el gestión de el personal de las. - procedimientq ante ■
físico 0 electrónico. , ' acceso a datos- incidencias. / normas y de las' incidencias.

con derechos consecuencias del identificación de los
4. Sistema de distintos de ios ■  incumplimiento de las encargados del
etic(uetado o autorizados. ' mismas ■ tratamiento.' ,
■identificación del tipo. /  ■ : ■ j i

r

de información. 4. Concesión. , '
^  y j.

■  ■ " ■ ■ =
alteración o ■' . ,  , . ■

/- • ' '

5. Inventario de , 'anulación de ; •
soportes ■ - - permisos por el '

"personal ■
autorizado

\  '

r  ■ ^

TABLA II: Medidas de seguridad comunes para todo tipo de datos (públicos, semiprivadosi privados,
'  sensibles) según el tipo de bases de datos ' .

Bases de datos no automatizadas

Archivo

1, Archivo de
documentación
siguiendo ' .
procedimientos
que garanticen
una correcta
conservación,
localización y '
consulta y ' .
■permitan ei,
'ejercicio de ios
derechos, de ios
Titulares.

Almacenamiento
de documentos

1. Dispositivos
de \
aim'acenámiento'
con mecanismos
que impidan.el '
acceso a

personas no ■
autorizadas.

Custodia de
documentos

1 Deber de.
, diligencia y

custodia de la
persona a
cargo de -
documentos
durante iá
revisión o
tramitación de
ios mismos.

Bases de datos automatizadas "
4  ■■ ■ . ' ' >

cación V TelecomunicacionesIdentificación y
autentieación

1. Identificación ' _ , "
personalizada de usuarios
para acceder a los
sistemas de información y
verificación de su • ; "
autorización., - '

2. Mecanismos de'
identificación y
autenticación;
'Contraseñas: asignación,
caducidad y
almacenamiento cifrado. -

1: Acceso a datos mediante
,redes seguras.

■  /

TABLA III: Medidas de seguridad para datos privados según el tipo de bases de datos
iases de datos automatizadasr^y'Jo ■;

automatizadas !■
Auditoría Responsable Manual Gestión de

de seguridad Interno de documentos
Seguridad y soportes

Bases de datos aütomátizadas.

Control de
acceso

Identificación

y
autenticación

Incidencias
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1. Auditoria 1. Designación i. Controles 1. Registro 1. Control o 1. Mecanismo 1. Registro de
ordinaria de uno o varios periódicos de entrada y de acceso que limite ei. ios

(interna o . .responsables de - salida de ' ai lugar o número de procedimientos
• externa) cada. de administrar.' cumplimiento documentos lugares intentos de

seis meses. las bases de y soportes: donde se " reiterados de recuperación
■ datos. fectia, , "ubican ios acceso no de ios datos, '
2. Auditoria emisor y sistemas de autorizados. persona que

extraordinaria 2. Designación receptor, . información. ios ejecuta.
por ~ de uno o varios número, tipo datos

modificaciones encargados del de restaurados y
sustanciales en control y ia ^ información. ■ datos

ios sistemas de coordinación fórma de grabados.
información. de las rñedidas

del Manual '

envió,

responsable
■ manualmente.'

■3. informe de interno de de la 1 2. Autorización
detección de , Séguridad. recepción o del
deficiencias y entrega responsable
propuesta de 3. Profiibición . del tratamiento
correcciones. dedeiegación

de ia
' * parala

ejecúción de
4. Análisis, y responsabilidad ios
conclusiones del ¿  ■ ■

\ procedimientos
del responsable Responsable

j

de
de seguridad y del tratámiento ^  • recuperación.
del responsable • en ios
del tratamiento.

i

responsables
de administrar
las bases de
datos.

•
1  /

t

'

1. AcGeso.
solo para
personal

^autorizado.

Mecanismo
de
Identificació
n de
acceso.

1. Arctiivadores,
armarios u otros
ubicados en
áreas de
acceso

protegidas con
iiaves ü otras
medidas.

1. Solo por
usuarios
autorizados.

2.
Destrucción
que impida -
ei acceso o
recuperjáción
de ios datos.

1. Medidas
que impidan ei
acceso o

manipulación
de
documentos.

1.
Definición -
de perfiles
de usuarios
acordes

• con su

función.

2. Cifrado
de datos.

3. Cifrado

1. Registro
de
accesos:

usuario,
tiora, base
de datos a
laque
accede,
tipo de
acceso,

registro ai
que .

1. Transmisión de
datos mediante
redes electrónicas
cifradas. '

1  TABLA iV: Medidas de seauridad oara datos sensibles seoún el tino de bases de datos 1
•  . . - LieiSeb üt.íÜ.-aluS'liu'duiOiljaCiiáuaó , >  -;bdS.&S'UC'-dalOo.<ciUiOinát.i¿.cj.ü,cid4- •

' ControL'd'e.-li'Álmacenámien i; Copia o j. traslado de. "
accesb j. todeT'-• :l reprodúcelo ^ docuraeñtaci ^

,  ,1 - documentos ,, rw».---4. -óriy.: • ¡

Gestión de j ContrpJ. f TeiecbmuñlGacion "í
!

! documento i' de ápceso. ( - ' es'?' ' •
1  Jí. • .
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3. Registro •
de accesos

de usuarios

no-

■autorizados

de .
dispositivos
portátiles'
cuando se
encuentren
fuera.

accede.

2. Control
mensual
del registro
de.
accesos

por el
responsabi
e de
administrar
las bases
de datbs. ■

í-> :-?'r i£. 0

En la Corporación la información es un activo funÓamentai para la prestación de sus servicios y la
toma de decisiones eficientes, razón ppr la cual existe- un compromiso expreso de protección de sUs
propiedades más significativas como parte de una estrategia orientada a la continuidad dei negocio,
la administración de riesgos y la consolidación de una cultura do seguridad. ' - , ,

Los vinculados, contratistas, personal externo, proveedores y - todos aquelips que tengan
responsabilidades sobre las fuentes,, repositorios y recursos de procesamiento cíe la informacipn de
la Corppración, deben adoptar los lineamientos contenidos en el presente documento y en los
documentps relacionados con él, con el fin de mantener la confidencialidad, la integridad y asegurar ;
la disponibilidad de la información. .

8.1. POLITICA PARA USO DE DISPOSITIVOS MOVILES

La Corporación, proveerá las condiciones para el manejo de los dispositivos móviles (teléfonos
.inteligentes y tabletas, entre otros) institucionales. Así mi.smo, velará porque las personas hagan ún ,
uso responsable de los .servicios y equipos proporcionados por la entidad.

A

8.1.1: Normas para uso de dispositivos móviles - , '

Normas dirigidas a: Profesionales de.sistemas. ^ • .

P ❖ Los profesionales de sistemas deben investigar y probar las opciories de protección de'los
dispositivos móvilés institucionales que hagan úso. de los servicios provistos por la
corporación. ' , " •

❖ Los profesionales de sistemas deben establecer las configuraciones aceptables para los
dispositivos, móviles institucionales que hagan uso de los servicios provistos por. la
Corporación para ei Fomento de la Educación Superion '

hi;
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Los profesionales de sistemas deben establecer un método de bloqueo (por ejemplo,
contraseñas, bioméíricos, patrones, reconocimiento de voz) para los dispositivos móviles
institucionales qué serán entregados a' los usuarios. Se debé configurar estos disjDositivos
para que pasado un tiempo défínactividad pasen automáticamente a modo de suspensión y,
en consecuencia, se active el bloqueo de la pantalla el cual requerirá el método de
desbloqueo configurado. - '

Normas dirigidas a: Todos los usuarios. ' > '

' ' ' " ■

❖ Los usuarios deben evitar usar los dispositivos móviles institucionales en lugares que no les
ofrezcan las garantías de seguridad física necesarias para evitar pérdida o robo de estos.

V  - - ' . " ; / . ■ •
❖ Los usuarios deben, cada vez qu'e el 'sistema de sus dispositivos móviles institucionales

notifique de una actualización .disponible,, aceptar y aplicar la nueva versión.

'♦♦♦ Los usuarios deben evitar xqñectar los dispositivos móviles institucionales-asignados por
puerto USB a cualquier computador público, dé hoteles o cafés Internet, entre otros.

Los usuarios no deben airnacenar videos, fotografías o información personal en los
dispositivos móviles institucionales asignados. ' " .

8.2. POLITICA PARA USO DE CONEXIONES REMOTAS

•  ' ' • I ■
La Corporación para el Fomento de-la Educación Superior establecerá las circunstancias y requisitos
para el establecimiento dé conexiones remotas a la plataforma tecnológica de la corporación; así
mismo,.suministrará las herramientas y controles necesarios para que dichas conexiones se-realicen
de manera segura. , • ■ , •

8.2.1. Normas para uso de conexiones remotas ^  /

Normas dirigidas ,a: Profesionalés de sistemas.

❖ Los profesionales de sistemas deben analizar y aprobar los métodos de conexión remota a la
' " ■ p^ dé lá Córpóración. - . . ■/ , c

❖ Los profesionales de sistemas deben implantar los métodos y controles de seguridad para
establecer conexiones remotas hacia la plataforma tecnológica de la Corporación.

fií: aW7&1M-t , •
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Los profesionales de sistemas deben restringir las conexiones remotas a ios recursos de la
plataforma tecnológica; únicamente se deben permitir, estos accesos a personal autorizado y
por periodos de tiempo establecidos^ de acuerdo con las Igbpres deseiripeñád^^^

Los profesionales de sistemas deben verificar la efectividad de los controles aplicados sobre
las conexiones remotas a los recursos de la plataforma tecnológica de la Corporación.

Normas dirigidas a: Todos los usuarios.

❖ Los usuarios que realizan conexión remota deben acatar las condiciones de uso establecidas
para dichas conexiones. ^ ■

Requerimientos:

■/ Conexión a interne!

Nombre del servidor de acceso remoto o dirección ip del mismo! ,
•/ Nombré del usuario de acceso remoto, su contraseña correspondiente y el nombre del

dominio al que se realizara la conexión.

9. POLÍTICAS DE GESTIÓN DE ACTIVOS DE INFORMACION

9.1. POLÍTICA DE RESPONSABILIDAD POR LOS ACTIVOS

Poiscio te Gytíuro 'RoteaJ Urtes*
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conexión.

La persona autorizada para realizar este tipo de conexión contara con un usuario y contraseña
únicos suministrados por los profesionales de sistemas.
La cuenta de acceso es personal e intransferible, no pudiéndose ceder a terceros, tengan o.
no relación con la corporación.
El usuario es responsable de todas las actividades realizadas con su cuenta de acceso
proporcionada por la Corporación.
El procedimiento para la configuración y conexión a la VPN se describe en el 'documerito
"Instructivo para configuración y conexión a VPN.pdf", que es enviado al correo de la persona
que es autorizada para realizar la conexión VPN. . -
No está permitido la difusión deliberada de virus, gusanos o cualquier intento de atentar a la
seguridad de otros equipos o usuarios de la red.
No utilizar la conexión VPN de la Corporación para el manejo de contenidos inapropiadds.
Realizar acciones con objeto de dificultar el acceso a la red o el uso de cualquier servicio
proporcionado por la Corporación. '
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La Corporación para el Fomento de la Educación Superior como propietario de la información física,
así como de la información' generada, procesada, almacenada y transmitida con su plataforma •
tecnológica, otorgará responsabilidad a las áreas sobre-sus activos de información, asegurando el
cumplimiento de las directrices que regulen el uso adecuado de la misma:

La información, archivos físicos, los sistemas, los servicios y los equipos (ej. estaciones de trabajo,
equipos portátiles, impresoras, redes, Internet, correo electrónico, herramientas de acceso remoto,

aplicaciones y teléfonos, entre otros) propiedad de la Corporación, son activos de la Entidad y se
proporcionan a los vinculados y terceros autorizados.

Toda la información sensible de ja Entidad, así como los activos dónde ésta se almacena y se procesa
deben ser asignados a un responsable, inventariados y posteriormente clasificados, de acuerdo con

requeijm.i.&Ptos y los criterios que dicten los profesionales de sistemas. Los propietarios de los
activos de información deben llevar a cabo el levantamiento y la actualización ¡Dermanente del
inventario de activos de información al interior de sus procesos o áreas.

9.1.1. Normas de responsabilidad por los activos

Normas dirigidas a: Profesionales de sistemas.

❖- Los profesionales de sistemas son los responsables de los activos de información
correspondientes a la plataforma tecnológica de la Corporación y, en consecuencia, deben
asegurar su apropiada operación y administración.

❖ Los profesionales de sistemas son quienes deben autorizar la instalación, cambio o
eliminación de componentes de la plataforma tecnológica de la Corporación.

}
❖ Los profesionales de sistemas deben establecer una configuración adecuada para los recursos

tecnológicos, con el fin de preservar la seguridad de la información y hacer un uso adecuado
de ellos.'

❖ Los profesionales de sistemas son responsables de preparar las estaciones de trabajo fijas y/o
portátiles de ios vinculados y de hacer entrega de las mismas.

❖ Los profesionales de sistemas son responsables de recibir los equipos de trabajo fijo y/o
portátil para su reasignación o disposición final, y generar copias de seguridad de la
información de los empleádos que se retiran o cambian de labores, cuando les es
formalmente solicitado. i '

❖ Los profesionales de sistemas deben definir las condiciones de uso y protección de los activos
de inforrriación, tanto los tecnológicos como aquellos que no lo son.

i®:
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❖ Los profesionales de sistemas deben realizar revisiones periódicas de los recursos de la
plataforma tecnológica y los sistemas de información de la Corporación.

Normas dirigidas a: Todos los'usuarios.

Los recursos tecnológicos de la Corporación deben ser utilizados de forma ética y
responsable/con el fin de evitar daños o pérdidas-sobre la operación o la imagen de la
Corporación.

Los recursos tecnológicos de la Corporación provistos ajos vinculados, contratistas o terceras
personas, son proporcionados con el único fin de llevaTá cabo las labores de la Entidad; por

-  - " • - . - - . - .

.Los vinculados no deben utilizar sus equipos de cómputo y dispositivos móviles personales
para desempeñar las actividades laborales.

Los vinculados no deben utilizar software ño autorizado o de su propiedad en la plataforma
tecnológica de la Corporación.

9.2. POLITICA DE CLASIFICACION Y MANEJO DE LA INFORMACION

La Corporación para el Fomento dé la Educación Superior definirá los niveles más adecuados para
clasificar su información de acuerdo con su sensibilidad, y generará una guía de clasificación de la
información para qüe los propietarios de la misma Ja cataloguen y determinen los controles
requeridos para su protección. .

Toda la información de la Corporación debe ser identificada, clasificada y docurrientada de acuerdo
con las guías de clasificación de la información aprobadas por la dirección.

Lina vez clasificada la información, la Entidad proporcionará los recursos necesarios para la aplicación
de controles en busca de preservar la confidencialidad, integridad y disponibilidad de la misma, con
el fin de promover el uso adecuado por parte de los vinculados, contratistas y terceras personas.

9.2.1. Normas para la clasificación y manejo de la Información

Se debe definir, por medio de un comité interdisciplinario, los niveles de clasificación de la
información para la Corporación para el Fomento de ja Educación Superior y, posteriormente
generar la guía de clasificación de la Información.

Se debe socialjzar y divulgar la guía de clasificación de la Información de la Corporación a los
vinculados, contratistas y terceras personas. " , -

»:80<M78W , ■ ' ,
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*> Se debe monitorear con una periodicidad esta,biecida por uh comité interdisciplinario^ la
aplicación de la guía de clasificación de la lnform"ación.

Normas dirigidas a: Profesionales de^csistemas.

❖ Los profesionales de sistemas deben efectuar la elinfiinación segura de la información, a través
de los mecanismos necesarios en la plataforma tecnológica, ya sea cuando son dados de baja

■ o carnbian de usuario. -

Normas dirigidas a: Gestión documental.

❖ Gestión documental está faculta,dá para destruir o desechar correctamente la documentación
física cuando se ha cumplido el ciclo de almacenamiento, basándose a partir del documento
de Tablas de Retención Documental. '

'  ' y-

í

Normas dirigidas a: Todos los usuarios.
I  ' ' ' /

❖ Los usuarios deben acatar los lineamientos guía de clasificación de la-Información para el

acceso, divulgación, almacenamiento, copia, transmisión, etiquetado y eliminación de lá^
información conteni'da en los recursos tecnológicos, así como de la información física dé la
Corporación. x/

'i

- - ❖ La información física, y digital de la Corporación debe tener un periodo de almacenamiento
,que puede ser dictaminado por requerirriientos legales o misionales; este período debe ser

indicado en las tablas de retención documental y cuando se cumpla el periodo de expiración,
• toda la información debe ser eliminada adecuadamente.

❖ Los usuarios deben tener. en cuenta las siguientes consideraciones cuando impriman,
escapeen, saquen copias y envíes faxes: verificar las áreas adyacentes a impresoras, escáneres,

fotocopiador;as' y máquinas de fax para asegurarse ,que no quedaron documentos
relacionados o adicionales; asimismo, recoger de las impresoras, escáneres, fotocopiadoras y
máquinas de fax los documentos para evitar su divulgación no autorizada.

i  ̂ "
❖ Ta.nto los vinculados deben asegurarse que, en el momento de ausentarse de su„ puesto de

trabajo, sus escritorios se encuentren libres de documentos y medios de almacenamiento,
utilizados para el desempeño de sus labores.

sé encuéritrá 'en'documéntós físicos debe sér protegida; a-través dé •
contrples de acceso físico y las condiciones adecuadas, de almacenamiento y resguardo.

\
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9.3. POLÍTICA PARA USO DE TOKENS DE SEGURIDAD

La Corporación para el Fomento de la Educación Superior proveerá las condiciones de-manejo de los
tokens de seguridad para los procesos que los utilizan y velará porque se haga un uso responsable
de estos.

9.3.1. Normas para uso de tokens de seguridad

Normas dirigidas a; Usuarios de tokens de seguridad.
❖ Los usuarios que requieren utilizar los tokens dé seguridad debeh contar con una cuenta de

usuario en los portales o sitios de uso de los mismos; dichos tokens harán parte del inventario -
físico de cada usuario a quien se haya asignado. ;

Cada usuario de los portales o sitios de uso de los tokens debe, tener su propio dispositivo,
el cual es exclusivo, personal e intransferible, al igual que la cuenta de usuario y la contraseña
de acceso. ^ . ■

❖ El almacenamiento de los tokens debe efectuarse bajo estrictas medidas de seguridad; en la
tula o sobre asignado para cada tokén, dentro de caj'a fuerte o escritorios con llave al interior
de las .áreas usuarias, de tal forma qué se mantengan fuera del alcance de terceros no
autorizados. \ ' . ■ ■ '

❖ Los usuarios deben notificar a las entidades emisoras de dichos tokens en caso de robo,
pérdida, mal funcionamiento o caducidad.

❖ Los usuarios no deben permitir que terceras personas observen la clave que genera el token,
así como no deben aceptar ayuda de terceros para la Utilización del token.

❖ Los usuarios deben responder por las transacciones electrónicas que se efectúen con la
'  cuenta de usuario, clave y el token asignado, en el desarrollo de sus actividades. En caso dé

responsabilidad administrativa, disciplinaria y económica. ' ' ^

❖ Los usuarios deben mantener los tokéns asignados en un lugar seco y no introducirlos en
agua u otros líquidos. ' ' ' ' ' .

❖ Los usuarios deben evitar exponer los tokens a campos magnéticos y a temperaturas
extremas.
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❖ Los usuarios deben evitar que los tokens sean golpeados o sometidos a esfuerzo físico.

❖ Los usuarios rio deben abrir los tokens, retirar la batería o placa de circuitos, ya que ocasionará
su mal funcionamiento. ' ' . '

❖ Los usuarios no deben usar los tokens fuera de las instalaciones de la Corporación para evitar
pérdida o robo de estos. . ' ,

9.4. POLÍTICA DÉ USO DE PERIFÉRICOS Y MEDIOS DE ALMACENAMIENTO

Él uso de periféricos y medios de'.almacenamiento en los recursos de la plataforma tecnológica de la
Corporación será reglamentado por los profesionales de sistemas considerando las labores realizadas
por los vinculados y su necesidad de uso. , . ,

9.4.1. Normas uso de periféricos y medios de almacenamiento

Normas dirigidas a: Profesionales de sistemas.

❖ Los profesionales de sistemas deben establecer las condiciones de uso de periféricos y
medios de almacenarñiento en la plataforma tecnológica de la Corporación.

❖ Los profesionales de sistemas deben implantar los controles que regulen el uso de periféricos
y medios de almacenamiento en la plataforma tecnológica de la Corporación.

❖ Los profesionales de sistemas deben generar y aplicar lineamientos para la disposición segura
de los medios de almacenamiento del instituto, ya sea cuando son dados de baja o re
asignados a un nuevo usuario.

Normas dirigidas a: Todos los usuarios. ' ' ' ' ^
❖ , Los vinculados, contratistas y terceras personas deben acoger las condiciones de uso de los

periféricos y medios de almacenamiento establecidos por los profesionales de sistemas.

❖ Los vinculados, contratistas y terceras personas son responsables por la custodia de los
medios de almacenamiento institucionales asignados.

10. POLÍTICAS DE CONTRQL DE ACCESO

10.1. POLÍTICA DE ACCESO A REDES Y RECURSOS DE RED
Los profesionales de sistemas de la Corporación, como responsables de las redes de datos y los
recursos de red, deben propender porque dichas redes sean debidamente protegidas contra accesos
no autorizados a través de mecanismos de control de acceso lógico.
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10.1.1. Normas de acceso a.redes y recursos de red

.  - Normas dirigidas a:-Profesionales de sistemas. ■ ■ ' ' ̂  ' ■

❖ Los profesionales de sistemas deben establecer un procedimiento de autorización y controles
para proteger el acceso a las redes de datos y los recursos de red de la Corporación.

❖ Los profesionáles de sistemas deben asegurar que las redes inalámbricas de la corporación

❖ Los profesionales de sistemas deben establecer controles para la identificación y
. autenticación .de los usuarios provistós por terceros en las redes o recursos' de red de la ;

Corporación, así como velar por la aceptación de las responsabilidades de los mismos y
■ formalizar su aceptación de las Políticas de Seguridad de la Información.

❖ Los profesionales de sistemas.deben verificar periódicamente los controles de acceso para
los usuarios.provistos para terceros, con el fin de revisar que dichos usuarios tengan acceso ■

permitido únicamente a aquellos recursos de red y servicios de la plataforma tecnológica
para los que fueron autorizados.

Normas dirigidas a: Todos los usuarios. ' ' ' ,

■»> Los equipos de cómputo de usuario final que se conecten o deseen conectarse a las redes de
datos de la Corporación deben cumplir con todos los requisitos o controles para autenticarse
en ellas y únicamente podrán realizar las tareas para las que fueron autorizados.

'  y ' •

10.2 POLÍTICA DE CONTROL DE ACCESO A SISTEMAS Y APLICATÍVOS
Los profesionales de sistemas como responsables de la administración de los sistemas de información
y aplicativos, propenderá para que estos sean debidamente protegidos contra accesos no autorizados
a través de mecanismos de control de acceso lógico. Así mismo, velará porque los desarrolladores,

,/tanto internos como externos, acojan buenas prácticas de desarrollo,en los productos generados para j
controlar el acceso lógico y evitar accesos no autorizados a los sistemas administrados.

.10.2.1. Normas de control de acceso a sistemas y apjicatívos

Normas dirigidas a; Profesionales de sistemas. " . ' , ' '

❖ Los profesionales de sistemas deben establecer un procedimiento para la asignación de
accesos a los sistemas y aplicativos de la Corporación. \ .
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❖ Los profesionales de sistemas deben aségurar, mediante los controles necesarios, que los

usuarios utilicen diferentes perfiles para los ambientes de desarrollo, pruebas y producción,
y así mismo que los menús muestren los mensajes d,e identificación apropiados para reducir

los riesgos de error. ,

❖ Los profesionales de sistemas deben establecer el procedimiento y los controles de acceso a

los ambientes de producción de los sistemas de información; así mismo, debe asegurarse que
los desarrolladores internos o externos, posean acceso limitado y controlado a los datos y

alfchiVDSTítle'se%Tiicuentren en los ambientes de producción. .

•  Los profesionales,de sistemas deben proporcionar repositorios de archivos fuente de los

sistemas de' información; estos deben contar con acceso controlado y restricción de

privilegios, además de un registro de acceso a dichos archivos.

Normas, dirigidas a: Desarrolladores .(internos y externos) ' ^
❖ Los desarrolladores deben asegurar que los sistemas de-información construidos requieran .

.autenticación para j todos los recursos y páginas, excepto aquellas específicamente
clasificadas como publicas. . . '

,❖ Los desarrolladores deben certificar ,1a contabilidad de- los controles de autenticación,

utilizando implementaciones centralizadas para dichos controles.

❖ Los desarrolladores deben certificar que no se almacenen contraseñas, cadenas de conexión

u otra información sensible en texto claro y que se irríplementen controles de integridad de
dichas contraseñas.

❖ Los desarrolladorés/ deben establecer los controles de autenticación de tal manera que
-  cuando fallen, lo hagan de una forma segura, evitando indicar específicamente cual fue la

falla durante el proceso de autenticación y, en su lugar, generando mensajes generales de
falla. ■ ) ' .

Los desarrolladores deben asegurar que no se despliegan en la p.antalla las contraseñas

ingresadas, así como deben deshabilitar la funcionalidad de recordar campos de contraseñas.

Los desarrolladores deben certificar que se inhabilitan las cuentas luego de cinco (5) intentos"
fallidos de ingreso a los sistemas desarrollados.

1  - ' " -
Los desarrolladores' deben asegurar que, si se utiliza la reasignación de contraseñas,
únicamente se envíe un enlace o contraseñas temporales a cuentas de correó electrónico

previamente registradas en los- aplicativos, los cuales deben tener un periodo de validez
- ̂ tdüíeddu, j>e-debe-foi'zai;-.ei cambio dedas-contraseñas temporales despuésde su-utilizadóo:

f® SCOS70 W

PokJCi'o <le fu Culturo 'Rofart Wrlbs Urfce*
Djrrefo §1 52 - Ot, Bw 4te

Wte+11^ 540 SO « «f -«
MedeUln, Antioqulo x

lOEfl

Fundación eprt)
mÁmmm

L



ÜlOV"!^

❖ Los desarrolladores det^en certificar que el último acceso (fallido o exitoso) sea reportado al
usuario en su siguiente acceso exitoso a'los sistemas de información. ' ■

❖ Los desarrolladores deben asegurar la're-autenticadóri de los usuarios antes de la-realización
de operaciones críticas en los aplicativos.

❖ Los' desarrolladores deben, a nivel -de los aplicativos, restringir acceso a archivos u otros
recursos, a direcciones URL protegidas, a funciones protegidas, a servicios, a información de
las aplicaciones, a atributos y políticas utilizadas por los controles de acceso y a la información

■\ relevante de la configuración, solamente a usuarios autorizados. ■ ,

❖ Los desarrolladores deben establecer que periódicamente se re-valide la autorización de los
usuarios en'los aplicativos y se asegure que sus privilegios no.han sido rñodificados;

I  ' , ' "

11. POLÍTICAS DÉ SEGURIDAD FÍSICA Y MEDIOAMBIENTAL

11.1. POLÍTICA DE ÁREAS SEGURAS ^
La Corporación proveerá la implantación y velará por la efectividad de los mecanismos de seguridad
física y control de acceso que aseguren el perímetro de sus instalaciones. Así mismo, controlará las
amenazas físicas externas e internas y las condiciones medioambientales de sus oficinas.

Todas las áreas destinadas al procesamiento o almacenamiento de información sensible,-así como
aquellas en las que sé encuentren los equipos y demás infraestructura de soporte a los sistemas de
información y comunicaciones; se consideran áreas de acceso restringido.

11.1.1. Normas de áreas seguras

Norhnas.dirigidas a; Profesionales de sistemas. ' ,

❖ Las solicitudes,de acceso al centro de cómputo o a los centros de cableado deben ser
aprobadas por los profesionales de sistemas; no obstante, los visitantes siempre deberán
estar acompañados por uno de los profesionales de sistemas durante su visita al centro de
cómputo o los centros de cableado. \ -

❖ Los profesionales de sistemas deben registrar, el ingreso de los visitantes al centro de
cómputo y a los centros de cableado que están bajo su custodia en una bitácora.

❖ Los profesionáles de sistemas deben proveer las condiciones físicas y medioambientales
necesarias para certificar la protección y correcta operación dq los recursos de la plataforma
tecnológica ubicados en e| centro de cómputo; deben existir sistemas de control ambiental
de temperatura y humedad, sistemas de detección y extinción de incendios, sistemas'de
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descarga eléctrica, sistemas de vigilancia y, monitoreo y alarmas en caso de' detectarse
condiciones "ambientales inapropiadas. Estos sistemas se deben monitorear de manera
permanente. , . ' ,

❖ Los profesionales de sistemas deben velar porque los recursos de la plataforma tecnológica
de la Corporación ubicados en el centro .de cómputo se encuentran protegidos contra fallas
o interrupciones eléctricas. .

❖ Los profesionales de sistemas deben certificar que el centro de cómputo y"]os centros de
cableado que están bajo su cqstodia, se encuentren separados de áreas que tengan líquidos
inflamables o que corran riesgo de inundaciones.e íncendiós.' . ,

■  ■ " ' /'
❖ Los profesionales de sistemas deben asegurar que las labores de mantenimiénto de redes
-  eléctricas, dé voz y de-datos, sean realizadas por personal idóneo,y apropiadamente

autorizado e identificado; así mismo, se debe llevar control de la programación de los
mantenimientos preventivos. . ..

V  I 1

Normas dirigidas a: Todos los usuanos.j ' -
❖ Los vinculados y contratistas deberán portar el carné que los identifica como tales en un lugar

visible mientras se encuentreryen las instalaciones de la Corporación; en caso de pérdida del
carné, deben reportarlo a la mayor, brevedad posible.

❖ Aquellos vinculados, contratistas o terceras personas para los que aplique, en razón del.
servicio prestado, deben utilizar prendas distintivas que faciliten su identificación.

•  ❖ • Los-vinculados, contratistas o terceras personas no deben intentar ingresar a áreas a las cuales
no tengan autorización.

11.2. POLITICA DE SEGURIDAD PARA LOS EQUIPOS INSTITUCIONALES

La Corporación para evitar la pérdida, robo o exposición al peligro de los recursos dé la plataformá
tecnológica deí instituto que se encuentren dentro o fuera de sus instalaciones, proveerá ios recursos
que garanticen la mitigación de riesgos sobre dicha plataforma tecnológica. y

❖ Se debe, revisar los iaccésos. físicos, en .horas no hábiles a las áreas donde se procesa
información.

❖. Se debe restringir el acceso físico a Ibs equipos de cómputo de áreas donde se procesa . ,
información sensible. ' . ' ,
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El cableado de red, se instalará físicamente separado de cualquier otro tipo de cables, llámese-
a estos de corriente o energía eléctrica, para evitar interferencias. ^ ^ ,

Toda oficina o área de trabajo debe poseqr entre sus inventarios, herramientas auxiliares
(extintores, alarmas contra incendios, lámpara de emergencia), necesarias para salvaguardar,
los recursos^técnológicos y la información. , -

Las instalaciones de las áreas de trabajo deben contar con una adecuada instalación eléctrica^
;y proveer del suministro de énergía mediante una estación de alimentación ininterrumpida o
UPS para poder proteger la información. ^ . .

Se deberá considerar los estándares vigentes de cableado estructurado durante el diseño de
nuevas.áreas o en el crecimiento de las.áreas existentes.

Normas dirigidas a; Profesionales .de sistemas. ' ,

❖ Los profesionales de sistemas deben proveer los mecanismos y estrategias necesarios para
proteger la confidencialidad, integridad y disponibilidad de los' recursos tecnológicos, dentro

'  ( y fuera de las instalaciones de la Corporación. ■ '

.Los profesionales de sistemas deben realizar mantenimientos preventivos y correctivos de los
recursos de la plataforma tecnológica de la Entidad.

❖ Los profesionales de sistemas deben generar estándares de configuración segura para los
equipos de cómputo,de la Corporación y configurar dichos equipos acogiendo los estándares
generados. , ' ,

Los profesionales de sistemas deben establecer las-condiciones que deben cumplir los
equipos de cómputo de los terceros externos, que requieran conectarse a, la red de datos de
la Corporación y verificar el cumplimiento de dichas condiciones-antes de conceder a estos
equipos acceso a los servicios de red. . , '

Los profesionales de sistemas deben generar y aplicar lineámientos para la disposición segura
"de los equipos dé cómputo de la Corporación, ya sea cuando son dados de baja o cambian
de usuario.

,❖ Los profesionales de sisteijias deben vélar porque la entrada y salida de estaciones de trabajo,
servidores, equipos portátiles y demás recursos, tecnológicos institucionales dé las ,

previamente por el Jefe-de área. , - . ' .

Normas dirigidas a: Todos los usuarios.
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❖ Los profesionales de sistemas son las únicas personas autorizadas para realizar movimientos,
.  y asignaciones de recursos tecnológicos; por consiguiente, se encuentra prohibida la

disposición que pueda hacer cualquier persona diferente de los recursos tecnológicos de la
Corporación. - ' , í '

o  ■ ^ ^ \

❖ Las estaciones de'trabajo, dispositivos móviles y demás recursos tecnológicos asignados a
los vinculados deben acoger las instrucciones técnicas que,proporcionen los profesionales .

/de sistemas. ■ ' -

❖ Cuando se presente-una falla o problema de hardware o software en una estación de trabajo
u otro recurso tecnológico propiedad de la Corporación el usuario responsable debe informar

rrc-r-r:r-- g-lg-Mesr rtg~Ayada~emlonge''^atefideTÍ'^-caso^n-e1"tm"de-TeatizarTana asistencias-^—

adecuada. El usuario no debe intentar solucionar el problema. , - '

❖ La instalación, reparación o retiro de cualquier componente de hardware o software de las
estacionés de trabajo, dispositivos móviles y demás recursos tecnológicos de la Corporación,
solo puede ser realizado por los profesionales de sistemas,, o personas autorizadas por los
profesionales. „ ' ~ ' •

❖ Los vinculados, contratistas o terceras personas deben bloquear sus estaciones de trabajo o
actividad en el triomento de abandonar el lugar asignado. ,

❖ Los vinculados, contratistas o terceras personas no deben dejar encendidas las estaciones de '

trabajo o actividad u otros recursos tecnológicos en horas no laborables.

I  . - ■
❖ Los equipos de cómputo, bajó; ninguna circunstancia, deben ser dejados desatendidos en

lugares públicos o,a la vista," en él caso de que estén siendo transportados.

Los equipos de cómputo deben ser transportados con las medidas de seguridad apropiadas,
que garanticen su integridad física. '

Los equipos portátiles siempre deben ser llevados como equipaje de mano y se debe tener
especial cuidado de no exponerlos a fuertes campos electromagnéticos.

- En caso de pérdida o robo de un equipo de cómputo de la Corporación, se debe informar de
forma inmediata al líder del proceso para que seJnicie el trámite interno y se debe poner la

,  denuncia ante la autoridad competente. . ■

Los vinculados y Contratistas deben asegurar que los escritorios se, encuentran'libres de los
documentos ál terminar la Jornada laboral o el desarrollo de las actividades y, que estos sean
airnacenados bajo las protecciones de seguridad necesarias.
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❖ Es responsabilidad de los usuarios almacenar su información únicamente en la partición de
disco duro identificada como "datos" o' similares, ya que las otras están destinadas para
aYchivos de programa y sistema operativo. ^

, ❖ Mientras se opera el equipo de cómputo, .no se deberán consumir alimentos o ingerir
líquidos.

12. POLÍTICAS DE SEGURIDAD EN LAS OPERACIONES

12.1. POLITICA DE ASIGNACION DE RESPONSABILIDADES OPERATIVAS

tecnológicos que apoyan los procesos de la Corporación, tienen asignado funciones específicas de ■

efectuar la operación y administración de dichos recursos tecnológicos, manteniendo y actualizando
la documentación de los procesos operativos para la ejecución de las actividades. Así mismo, velarán
por la eficiencia de los controles implantados en los procesos operativos asociados a los recursos
tecnológicos con el objeto de proteger la confidencialidad, la integridad y la disponibilidad de la
información manejada y asegurarán que los cambios efectuados sobre los recursos tecnológicos,
serán adecuadamente controlados y debidamente autorizados.

Los profesionales de sistemas proveerán la'capacidad de procesamiento requerida en los recursos
tecnológicos y sistemas de información de la Corporación, efectuando proyecciones de crecimiento
y provisiones en la plataforma tecnológica con una periodicidad definida.

12.1.1. Normas de asignación de responsabiiidades operativas

Normas,dirigidas a: Profesionales de sistemas.

❖ Los profesionales de sistemas deben efectuar lat. documentación y actualización de los
procedimientos.relacionados con la opera.ción y administración de la plataforma tecnológica
de la Corporación.

Los profesionales de sistemas deben contar con manuales de configuración y operación de
los sPstemas operativos, firmware, servicios''de red, bases de datos y sistemas de,información
que conforman la plataforma tecnológica de la Corporación.

Los profesionales de sistemas deben proveer los recursos necesarios para la implantación de
controles que permitan la separación de ambientes de desarrollo, pruebas y producción,
teniendo en cuenta consideraciones como: controles para el intercambio de información
entre los ambientes de'desarrollo y producción, la inexistencia de compiladores, editores o

M:
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,  fuentes en los ambientes de producción y un acceso diferente para cada uno de ios
ambientes. . ' '

❖ Los profesionales de '^istemas deben realizar estudios.sobre la demanda y proyecciones de
crecimiento de los recursos administrados (capacity plarining) de manera periódica, con el fin

proyecciones deben considerar aspectos de consumo de recursos de procesadores,

memorias, discos, servicios de impresión, anchos de banda, internet y tráfico de las redes-de

datos, entre otros.

I  ̂

12.2. POLÍTICA DE PROTECCIÓN FRENTE A SOFTWARE MALICIOSO

La Corporación para el Fomento de la Educación Superior propprcionará.los mecanismos necesarios

que garanticen la protección de la información y los recursos de la plataforma tecnológica en donde
se procesa y almacena, adoptando los controles necesarios para evitar la divulgación, modificación o
daño permanente ocasionados por el contagio de software malicioso. Además, proporcionará los
mecanismos para generar cultura de seguridad frente a los ataques de software malicioso.

12.2.1. Normas de protección frente a software malicioso

Normas dirigidas a: Los profesionales de sistemas. ■ '

❖ Los profesionales de sistemas deben proveer herramientas tales comó antivirus, antimajware,
antispam, antispyWare, entre otras, que reduzcan el'riesgo de contagio de software malicioso
y respalden la seguridad de la información contenida y administrada en la'plataforma
tecnológica de la Corporación y los servicios que se ejecutan en la misma.

❖ Los profesionales de. sistemas deben asegurar que el software de antivirus, antimalware,
antispam y antispyware cuente con las licencias de uso requeridas, certificando así su

autenticidad y la posibilidad de actualización periódica-de las últimas bases de datos de

"  firmas del proveedor del servicio. '

❖ Los-^profesionales de sistemas deben certificar que la .información almacenada en la

plataforma tecnológica sea escaneada por el software de antivirus, incluyendo la información

que se encuentra contenida y es transmitida por el servicio descorreo electrónico.
>  I ■ ■

*> Los profesionales de sistemas deben asegurarse que los usuarios no puedan realizar cambios

en ía.configuración del software de antivirus, antispyware, antispam, antimalware.

❖ Los' profesionales de sistemas deben certificar que el software de antivirus, antispyware,

antispam, antimalware, posea las últimas actualizaciones y parches de seguridad, para mitigar
las vulnerabilidades de la plataforma tecnológica.
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Normas dirigidas a: Todos los usuarios. . ,

❖ Los usuarios de recursos tecnológicos deben ejecutar el software de ahtivirus, antispyware,
antispam, antim'alware sobre los archivos y/o documentos que son abiertos o ejecutados por

" '■ priméra'vez, espkíál'méhtelos qlTé se encüéntfán en méSlós 3e al^ o"
que provienen del correo electrónico.' ' > ■

Los usuarios, que sospechen o detecten alguna Infección por software malicioso deben
notificar por medio de la mesa de ayuda, para que, a través de ella, se tomen las medidas de
control correspondientes. , •

12.3. POLÍTICA DE COPIAS DE RESPALDO DE LA INFORMACIÓN
La Corporación para el Fomento de la Educación Superior certificará la generación de copias de
respaldo y alrnacenamientp de su información critica, proporcionando los recursos necesarios y
estableciendo los procedimientos y mecanismos para la realización de estas actividades. Las áreas
propietarias de la información, con" el apoyo de los profesionales de sistemas, encargados de la
generación de copias de respaldo, definirán la estrategia a seguir y los periodos de retención para eh
respaldo y almacenamiento de la información. ' ^ ,

Normas dirigidas a: Profesionales de sistemas. . ' ,
❖ Los profesionales de sistemas deben' disponer de los recursos necesarios para permitir la

identificación de los medios de almacenamiento, la Información contenida en ellos y la

ubicación física de los mismos para permitir un rápido y eficiente acceso a los rriedios que
contienen la información resguardada.

Los profesionales de sistemas deben llevar a cabo las pruebas de recuperación a las copias
,de respaldo, para así comprobar su integridad y posibilidad de uso en caso de ser necesario.

Normas dirigidas a: Todos los usuarios.
❖ Es responsabilidad de los usuarios de la plataforma tecnológica de la Corporación identificar
'  la información crítica, que debe ser respaldada y almacenarla de acuerdo, con su nivel de-

clasificación en la partición de.disco denominada "Datos".

12.4. POLÍTICA DE CONTROL AL SOFTWARE OPERATIVO

establecerá procedimientos para controlar la instalación de software operativo, se, cerciorará de
contar con el soporte de los proveedores- de dicho software y asegurará la funcionalidad de los
sistemas de información que operan sobre la plataforma tecnológica cuando el software operativo es
actualizado. , ,
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Este equipo deberá estar'cubierto con un sistema de alta: disponibilidad que permita la
continuidad/de los servicios en caso de fallo. .
Los profesionales de sistemas establecerán las reglas en el Firewail necesarias para bloquear, •
permitir o igriorar el flujo de datos entrante y saliente de la Red.
El firewail debe bloquear las ."conexiones extrañas" y no dejarlas pasar para qué no causen
problemas". ' ' ■ • ' . . '
El firewail debe controlar los ataques de "Denegación de Servicio" y. controlar también' el ̂
número de conexiones que se están produciendo, y en cuanto detectan que se establecen
más de las normales desde un mismo punto bloquearlas y mantener el servicio a salvo.
.Controlar las aplicaciones que acceden a Internet para impedir gue programas a los que no
hemos permitido explícitanhente acceso, a Internet, puedan enviar información interna al .
exterior (tipo troyanos).

El firewail cuenta con un antivirus que sirve como primer filtro de seguridad contra ataques
externos.

La publicación de las aplicáciones diseñadas, para llevar a cabo los procesos de la Corporación
pararel Fomento de la Educación Superior será llevada, a cabo solo por los profesionales de
sistemas, previo análisis de seguridad y configuraciones necesarias.
la habilitación de puertos de comunicación externos a la Corporación deberá pasar por
previo análisis por parte de los profésionales de sistemas, para así determinar los riesgos de
seguridad, posibles ataques informáticos y soluciones.
Se revisará Mensualménte el log de conexiones por rhedio de.VPN.
Se revisará Mensualménte el log de DFICP.

La configuración, de los grupos de navegación solo será realizada por los profesionales de
sistemas. . ,

La decisión de incluir a un usuario a estos grupós de navegación será tomada por la dirección
V  ■r/VH./t.Aí v.'. vv-

13. POLÍTICAS DE SEGURIDAD EN LAS COMUNICACIONES

13.1. POLÍTICA DE GESTIÓN Y ASEGURAMIENTO DE LAS REDES DE DATOS
La Corporación para el Fomento de la Educación Superior establecerá, a través de los profesionales
de sistemas, los mecanismos de control necesarios para proveer la disponibilidad'de las redes de
datos y de los servicios que dependen de ellas; así mismo, velará por que se cuente con los
mecanismos de seguridad que. protejan la integridad y la confidencialidad de la información que sé
transporta a través de dichas redes de datos.

De igual manera, propenderá por el aseguramiento de las redes de datos, el control del tráfico.en
dichas redes y la protecciór^de la información reservada y restringida de la corporación. -
13.1.1. Normas de gestión y aseguramiento de las redes de datos
Normas dirigidas a: Profesionales de sistemas.
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❖ Los profesionales de sistemas deben adoptar medidas para asegurar la disponibilidad de los
recursos y servicios de red de la,Corporación.

❖ Los profesionales de sistemas deben implantar controles para minimizar los riesgos de
seguridad de.la información transportada por medio de las redes de datos.

♦♦♦ Los profesionales de sistemas deben mantener ías redes de datos segmentadas por dominios,
grupos de servicios,'^grupos de usuarios, ubicación geográfica ó cualquier otra tipificación
que se considere conveniente para la corporación. ■

❖ Los profesionales de sistemas deben establecer los estándares técnicos de configuración de
los dispositivos de seguridad y de red de la plataforma tecnológica del instituto, acogiendo
buenas prácticas dé'configuración segura.

❖ Los profesionales de sistemas deben identificar, justificar y docurnentar los servicios,
, protocolos y puertos permitidos por el instituto en sus r-edes de datos e inhabilitar o eliminar

el resto dé los servicios, protocolos y puertos.

❖ Los profesionales de sistemas deben velar por la confidencialidad de la información del

direccionamiento y el enrutamiénto dé las redes de datos de la Corpbración.

13.2. POLÍTICA DE USO DEL CORREO ELECTRÓNICO ,
La Corporación para el Fomento de la Educación Superior, entendiendo la importancia del correo
electrónico comp herramienta para facilitar la comunicación entré los vinculados, contratistas o
terceras personas, proporcionará un servicio idóneo y seguro para la ejecución de las actividades que,
requieran el .uso del correo electrónico, respétando siempre los principios de confidencialidad,
integridad, disponibilidad y auténticidad de quienes realizan' las corñunicaciones a través'de este
medio. , . ' • . ■

13.2.1. Normas de uso del correo electrónico

Normas dirigidas a; Profesionales de sistemas. . ' .
❖ Los^ profesionales de sistemas deben generar y divulgar un procedimiento para la

administración de cuentas de correo electrónico,-

❖ Los profesionales de sistem.as deben diseñar y divulgar las directrices técnicas para el uso de
los servicios de correo electrónico. ' • '

<*__ los profesionales de sistemas deben proveer un ambiente seguro y controlado para el
sssssfüíndónarhiéhtó^de'la platafcWná'deGofréG)«léctfónicor'.^^ . í , , ...r-.
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Los profesionales de sistemas deben establecer procedimientos e implantar controles que
permitan, detectar y proteger-la plataforma de. correo electrónico contra código malicioso
que pudiera ser transmitido a través de los mensajes. '

los profesionales de sistemas deben generar campañas para concientizar tanto los
vinculados y contratistas, como a los terceros, respecto a las,precauciones que deben adoptar
én el intercambio de información sensible por medio del correo electrónico.-

Normas dirigidas a: Todos los usuarios.
La cuenta de correo electrónico asignada es de carácter individual; por consiguiente, ningún
funcionario de la corporación o provisto por un tercero, bajo ninguna circunstancia debe
utilizar una cuenta de correo que no sea la suya. • - , .

Los mensajes y ía información contenida en los correos, electrónicos deben s'er relacionados
con el desarrollo de las labores y funciones de cada usuario en apoyo al objetivó misional de .

Los mensájes y la información contenida en los buzones de correó son propiedad de la
Corporación y cada usuario, como responsable de su buzón, debe mantener" solamente los
mensajes relacionados con el desarrollo de sus funcipnes.

Los usuarios de correo electrónico institucjonal tienen prohibido él envió de cadenas de
mensájes de cualquier tipo, ya sea comercial, político, religioso, material audiovisual,
contenido discriminatorio, pornografía y demás condiciones que degraden la condición
humana y resulten ofensivas para los vinculados, contratistas, o terceras' personas,-

Todos los mensajes enviados deben respetar el estándar de formato e imagen corporativa
definidos por la Corporación y deben conservar en todos los, casos el mensaje, legal
corporativo de confidencialidad.^ , . , •

❖ Ningún usuario externo a la Corporación puede usar los servicios de correo electrónico

13.3. POLÍTICA DE USO ADECUADO DE INTERNET

La Corporación para el Fomento de la Educación Superior consciente de la importancia de Internet
como-una herramienta para el desempeño de labores, proporcionará los recursos necesarios para-
aségurar su disponibilidad a los usuarios que así lo requieran para el desarrollo de sus actividades
diarias. ' ' ■

13.3.T. > Normas de uso adecuado de internet
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❖ Se debe generar campañas para concientizar tanto a los vinculados, cQntratistas, como a
terceros, respecto a las precauciones que deben tener en cuenta cuando utilicen el servicio
de Internet.

❖ Todos los accesos a Internet tienen que ser realizados a través de los canales deiacceso
provistos por la Corporación.

Normas dirigidas a: Profesionales de sistemas.

❖ Los profesionales de sistemas deben proporcionar los recursos necesarios para la
implementación, administración y mantenimiento requeridos para la prestación segura del
servicio de Internet, bajo las restricciones de los perfiles de acceso establecidos.

❖ Los profesionales de sistemas deben diseñar e implémentar mecánisnios que permitan la
'  ' continuidad.o restablecimiento del servicio dé Internet ep caso de contingencia interna. -

❖ Los profesionales de sistemas deben monitorear continuamente el canal o canales del servicio

de Internet. . -

❖ Lps profesionales de sistemad deben establecer procedimientos e implementar controles para
. evitar la descarga de software no autorizado, evitar código malicioso proveniente de Internet
y evitar el acceso a sitios catalogados como restringidos. . '

•í . 1 - 1

❖ Los profesionales de sistemas deben generar registros de la navegación y losí accesos de los
usuarios a Internet, así como establecer e implantar procedimientos de monitoreo sobre la

" utilización del servicio de Internet.

Normas dirigidas a: Todos los usuarios. ' , ' . -
❖ Los usuarios del servicio de Internet de la Corporación deben hacer uso del mismo en relación

■ con las actividades laborales que así lo requieran.

.  1 ^ "

❖ No está permitido el acceso a páginas relacionadas con pornografía, drogas, alcohol,
webproxys, hacking y/o cualquier otra página que vaya en-contra de la ética moral, las leyes
vigentes o políticas establecidas en este documento.

❖ No está permitido la descarga,, uso, intercambio y/o instalación de juegos, música, películas,
protectores y fondos de pantalla, software de libre distribución, información y/o productos
que de alguna forma atentepóontra la propiedad intelectual'de sus autores, o que contengan
archivos ejecutables y/o herramientas que.atenten contra la integridad, disponibilidad y/o
confidencialidad de la infraestructura tecnológica,(hacking), entre otros. La descarga,, uso,
' intercambio y/o instalación de información audiovisual (videos e imágenes) utilizando sitios

públicos en Internet debe ser autorizada por él jefe respectivo y los profesionales de sistemas.
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❖ No está permitido el intercambio no autorizado de información de propiedad de la
'  Corporación, de sus clientes y/o de sus vinculados, con terceros.

'  / ■ " ■

Restricciones/prohibiciones de acceso a Internet

•  • El uso de progranhas para compartir archivos (Peer to Peer).

s  ■ • El uso de sitjos de videos en línea o en tiempo real.
j  ' , • No se perrnite la conexión a estaciones de radio por Internet.

'  • , Uso de JUEGOS "on iine" en la red.

14. POLÍTICAS DE ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMACIÓN -

14.1. POLÍTICA PARA EL ESTABLECIMIENTO DE REQUISITOS DE SEGURIDAD /

' ̂ La Corporación piara' el Fomento de la Educación Superior asegurará que el software adquirido y
.desarrollado tanto al interior de la Entidad, como por terceros, cumpla con los requisitos de seguridad
y calidad establecidos; Los profesionales de sistemas incluirán requisitos de seguridad en la definición -

■ de requerimientos y, posteriormente se asegurarán que estos sé encuentren generados a cabalidad .
'  durante las pruebas realizadas sobre los desarrollos deí software construido. ,

14.1.1, Normas para el establecimiento de requisitos de seguridad

Normas dirigidas a; Profesionales de sistemas y usuarios finales. ,
Los profesionales de sistemas deben establecer metodologías para el, desarrollo de software,
que incluyan la definición de-requerirriientos de seguridad y las buenas prácticas de desarrollo

'  - seguro, con el fin de proporcionar a los desarrolladores uña visión clara de lo que se espera.

❖ Los .usuarios finales, en acompañamiento con los profesionales de sistemas, deben establecer
.  ■ . las especificaciones de adquisición o desarrollo de sistemas de información, considerando

requerimientos de seguridad de la información. . , ' . ■

❖ Los usuarios finales deben definir qué información sensible puede ser eliminada de sus
sistemas y solicitar que estos soporten la eliminación dé dicha información, como es el caso ^

, de ios datos personalés o financieros, cuando estos ya no son requeridos. x '

❖ Los profesionales de sistemas deben liderar la definición de requerimientos de seguridad de '
los sistemas de información, teniendo en cuenta aspectos como la estandarización de
herramientas de desarrollo, controles de autenticación, controles de acceso y arquitectura de
aplicaciones.
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Normas dirigidas a: Desarroiladores (internos o externos).

❖ Los desarroiladores deben documentar .los requerimientos -establecidos y definir la
,  arquitectura de software más conveniente para'cada sistema de información que se quiera

■  desarrollar, de acuerdo con los requerimientos de seguridad y los controles deseados.

❖ Los desárrolladores deben certificar qué todo sisterna de información adquirido o
desarrollado qtilice herramientas de desarroNo licenciadas y reconocidas en el mercado.

I

❖ Los desarroiladores deben deshabilitar las funcionalidades de completar automáticamente
en formularios de solicitud dé datos que requieran información sensible.

❖ Los, desarroiladores deben establecer el tiempo'de düración de las. sesiones activas de las
aplicaciones, terminándolas una vez se cumpla este tiempo. . .

❖ Los desárrolladorés deben asegurar que no se permitan conexiones recurrentes a los sistemas
de información construidos con el mismo usuario. . ^

- ❖ Los desarroiladores deben utilizar los protocolos'sugeridos por los profesionales de sistemas
en los aplicativos desarrollados?

•  ❖ Los desarroiladores deben certificar la transmisión de información relacionada con pagos o
.  . • transacciones en línea a los operadores encargados, por médio de canales seguros.

14.2. POLÍTICA DE DESARROLLO SEGURO. REALIZACIÓN DE PRUEBAS Y SOPORTE DE LOS
SISTEMAS ,

t  I

La Corporación para el Forñentó de la Educación Superior velará porque el desarrollo interno o
externo de los sistemas de información cumpla con los féquerimientos de seguridad esperados, con .
las buenas prácticas para desarrollo seguro de aplicativos, así como con metodologías para la
realización de pruebas de aceptación y seguridad al software desarrollado. Además, se asegurará que
todo software desarrollado o adquirido, interna o externamente cuenta con el nivél de sóporte que
requiere la Entidad. '

14.2.1. Normas de desarrollo seguro, realización de.pruebas y soporte de los sistemas

Normas dirigidas afUsuarios finales. - . '
❖ Los~usuarios fihales son responsables de realizar las pruebas para asegurar que curnplen con

los requerimientos de seguridad establecidos antes del paso a producción de lús sistemas,
utilizando metodologías establecidas para este fin, documentado las pruebas realizadas y
aprobando los pasos a producción. Estas pruebas- deben realizarse por .entrega de

■  " »8C^78W. ■ .
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funcionalidades nuevas, por ajustes de funcionalidad o por carnbios sobre ía plataforma
tecnológica en la cual funcionan los .aplicativos. - . , , '

Normas dirigidas a: Profesionales de sisterrias.
' ❖ Los profesionales de sistemas deben implantar los controles necesarios para asegurar que las

migraciones entre los ambientes de desarrollo, pruebas y producción han sido aprobadas, de
acuerdo con el procedimiento de control de cambios. . >

Los profesionales de sistemas deben asegurase que Ios-sistemas de infornriación adquiridos
o desarrollados , por'terceros cuenten con'un acuerdo de licénciamiento el cual debe
especificar las'condiciones de uso del softv\/are y los derechos de propiedad intelectual.
Los profesionales de sistemas deben generar metodologías para la realización de pruebas al
software desarrollado, que contengan pautas para la selección de escenarios, niveles, tipos,
datos de pruebas y sugerencias de documentáción.

Los profesionales de sistemas deben asegurar que la plataforma tecnológica, las herramientas,
de desarrollo y los componentes .í,de cada sistema de información estén actualizados con
todos los- parches' generados para las versiones en uso y que estén ejecutando la última
versiorTaprobada del sistema. - r'

Normas dirigidas a: Desarrolladores (internos o externos).

Los desarrolladores de. los sistemas de información deben considerar las buenas prácticas y

lineamientos de desarrollo seguro durante el ciclo de vida de los mismos, pasandq desde el
diseño hasta la puesta en marcha. - , \ -

Los desarrolladores deben proporcionar un nivel adecuado de soporte para solucionar los
problemas qilie.se presenten en el software aplicativo de la Corporación; dicho soporte debe
contemplar tiempos de respuesta aceptables. ■

Los desarrolladores- deben construir los aplicativos de tal manera que éfectúen las
.  -validaciones de datos de entrada y la generación de los datos de salida de-manera confiable,

utilizando rutinas de validación centralizadas y estandarizadas.

Los desarrolladores deben asegurar que los sistemas de información constrúidos validen la
información suministrada por los usuarios antes dé procesarla, teriiéndo en cuentá aspectos

'como: tipos de datos, rangos válidos, longitud, listas de caracteres aceptados, caracteres
considerados peligrosos y caracteres de alteración de rutas, entre otros.

fifc80C»78184-!
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❖ Los desarrolladores deben,suministrar opciones de desconexión o cierre de sesión de los
apíicativos (logóut) que permitan terminar compietarnente con la sesión o conexión asociada, ,

N  las cuales deben encontrarse disponibles en todas las páginas protegidas por autenticación.

❖ Los desarrolladores deben asegurar el manejó de operaciones sensibles o'críticas en los
apíicativos desarrolládds permitiendo eí uso de dispositivos adicionales como tokens o el
ingreso de parámetros'adicionales de verificación.

»  ' - ■ ■ .

❖ Los desarrolladores deben asegurar que los apíicativos proporcionen ía mínima información
de la sesión establecida, alrjiacenada en cookies y complementos, entre otros.

❖ Los desarrolladores deben garantizar que no se divulgue información sensible en respuestas
,  - de error, incluyendo detalles del sistema, identificadóres de sesión o información de las

cuentas de usuarios; así mismo, deben implementar mensajes de error genéricos.

❖ Los desarrolladores deben remover todas las funcionalidades y archivos que no sean
necesarios para los apíicativos, previo a la puesta en producción.'

' ❖ Los desarrolladores_.deben prevenir la revelación dé la estructura de directorios de los
sistemas de información construidos.

❖ Los desarrolladores deben remover información innecesaria en los encabezados de respuesta
que se refieran a los sistemas operativos y versiones del software utilizado.

I

❖ Los desarrolladores deben evitar incluir las cadenas de conexión a las bases de datos en el

código de' los apíicativos. Dichas cadenas de conexión deben'' estar en archivos de
^  configuración independientes, los cuales se recomienda que estén cifrados.

❖ Los,desarrolladores deben certificar el cierre de la conexión a las bases de'dátos'desde los ■'
apíicativos tan pronto comosestas no sean requeridas^ ' . ,

❖ Los . desarrolladores deben desarrollar los controles necesarios- para la transferencia de
archivos, como exigir autenticación, vigilar loS'tipos de archivos a transmitir, almacenar los
archivos transferidos en repositorios destinados para este fin o en bases de datos, eliminar-

privilegios de lectura.

i,,- ^ ■

Los desarrolladores deben proteger el código fuente de los apíicativos construidos, de tal
forma de que no pueda ser descargado ni modificado por los usuarios.

» 80(»7ai8f-1
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Los desarrolladores deben asegurar que no se permite que ios aplicativos desarrollados
ejecuten comandos directamente en el sistema operativo.

Í5. PROCEdIMIENtO DÉ NOTIFICÁCIÓN, GEStrÓÑ

^LA CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR establece un
procedimiento de notificación, gestión y respuesta de incidencias con el fin de garantizar la
confidencialidad, disponibilidad e integridad de la información contenida en las bases de datos
que están bajo su responsabilidad.

Todos los usuarios y responsables de procedimientos, así como cuálquier persona que tenga
relación con el almacenamiento, tratamiento, o consulta de las bases de datos recogidas en

este documento, deben conocer el procedimiento para actuar en caso de incidencia.
El procedimiento de notificación, gestión y respuesta ante incidencias es el siguiente:

Cuando una persona tenga conocimiento de una incidencia que afecte o pueda
afectar , la confidencialidad, disponibilidad e integridad de la información
protegida de la entidad deberá cómunicarlo, de manera inmediata, a los
responsables de seguridad, describiendo detalladamente el tipo de incidencia
producida, e indicando las'personas que hayan podido tener relación con la
incidencia, la fecha y hora en que se ha producido, la persona que notjfica la
incidencia, la "persona a quién se le comunica y los efectos que ha producido.
Una vez comunicada la incidencia ha de solicitar al responsable de seguridad
correspondiente un acuse de recibo en el que conste la notificación de la
incidencia con todos los requisitos enumerados^anteriormente.

LA CORPOFIACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR, creará un registro de
incidencias que debe contener: el tipo de incidencia, fecha y hora de la misma, persona que la
notifica, persona a la que se le comunica, efectos de la incidencia y medidas correctoras cuando
corresponda. Este registro es gestionado por el responsable de seguridad de la base de datos.

Asimismo, debe implementarse Ios-procedimientos para la recuperación de los datos, indicando
quien ejecuta el proceso, los datos restaurados y, en su caso, los datos que han requerido ser.
grabados manualmente en el proceso de recuperación.

\
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16. POLITICAS DE CUMPLIMIENTO

16.1. FUNCIONES Y OBLIGACIONES DEL PERSONAL

Todas las personas que intervienen en el almacenamiento, tratamiento, consulta o cualquier
otra actividad relacionada con los datos personales y sistemas de^ información de LA
CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR, deben actuar de
conformidad a las funciones y obligaciones recogidas en el presente documento.
LA CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR,, debe informar a, su
personal de las medidas y normas .de seguridad qué compete al désarrollo de sus funciones,
así como de las consecuencias de su incumplimiento, mediante cualquier medio de

ITTTCCTv-TOTimm

etc.). De igual modo, debe poner a disposición del personal el presente manual para que
puedañ conocer la normativa de seguridad de la entidad y sus obligaciones en esta materia
én función del cargo que ocüpan.

f

LA CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR, cumple con el deber de
información con su .inclusión de acuerdos de confidencialidad y deber de secreto que
subscribe. ^

1  .

Las funciones y obligaciones del personal de-LA CORPORACIÓN PARA EL FOMENTO DE LA
EDUCACIÓN SUPERIOR, se definen, con carácter general, según el tipo de actividad que
desarrollan dentro de la entidad y, específicamente, por el contenido de este manual. Con
carácter general, cuando, un usuario trate documentos o soportes que contengan datos
personales tiene el deberide'custodiarlos, así como de vigilar y controlar que personas no
autorizadas no puedan tener acceso a éllos. i

ftgacfó'rTery'TtTédraasrde" segcirídad. 9aHfcp(HCida5~eTí"eiste~maTiH^s^y
por parte del personal al servicio de LA CORPORACIÓN PAFtA EL FOMENTO DE LA EDUCACIÓN
SUPERIOR, es sancionadle de acuerdo a la normativa aplicable a la relación jurídica existente
entre el usuario y la entidad.

Las funciones y obligaciones de los usuarios de las bases de datos personales bajo
responsabilidad de LA COLORACIÓN PARA EL FOMENTO DE LÁ EDUCACIÓN SUPERIOR, son
las siguientes: ■ 1 ■ -

Deber de secreto: Aplica a todas las personas que, en el desarrollo de su profesión,
actividad o trabajo, accedena bases de datos personales y vincula tanto a usuarios como
a prestadores de servicios Contratados; en curriplimiento de este deber, los usuarios de
la entidad no pueden comunicar o relevar a terceras personas, datos que manejen o de
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los que tengan conocimiento en'el desempeño de sus actividades o funciones y deben
velar por la confidencialidad e integridad de los mismos. ^

Funciones de control y autorizaciones delegadas:
El responsable del tratamiento puede delegar el tratamiento de datos a terceros; para
que actúe conno encargado del tratamiento, mediante un contrato de transmisión de
datos, los cuales deberán cumplir el presente manual.

Obligaciones relacionadas con las medidas de seguridad implantadas:
• ~ Acceder a las bases de datos con lá debida autorización y cuando sea necesario

para el ejercicio de sus funciones o actividades.

Observar las normas de seguridad y trabajar para mejorarlas.

No realizar acciones que supongan un peligro para la seguridad de la
información.

No sacar información de las instalaciones de la organización sin la debida
autorización. .

Uso'de recursos y materiales de trabajo:

Debe estar orientado al ejercicio de las funciones o actividades asignadas. No se
autoriza el uso de estos recursos y materiales para fines personales o ajenos a las tareas
o actividades'asignadas. Cuando, por motivos justificados de trabajo, sea necesaria la
salida de dispositivos periféricos o extraíbles, deberá comunicarse al responsable de
seguridad correspondiente que podrá autorizarla y, en su caso, registrarla.

Uso de impresoras, escáneres y otros dispositivos de copia:
Cuando se utilicen este tipo de dispositivos debe procederse a la recogida inmediata de
las copias, evitando dejar éstas en las bandejas de los mismos.

Obligación de notificar incidencias:
Los usuarios tienen la obligación de notificar las incidencias de las .que tenga
conocimiento a los responsables de seguridad, quienes se encargarán de su gestión y
resolución. Algunos ejemplos de incidencias son: la caída del sistema de seguridad
informática que permita el acceso a los datos personales a personas no autorizadas, el
intento no autorizado de la salida de un documento o soporte, la pérdida de datos o la
destrucción total o parcial de soportes, el cambio de ubicación física de bases de datos,
el conocimiento por terceras personas de contraseñas, la modificación de datos, por
personal no autorizado, etc. - '

Deber de custodia de los soportes utilizados:
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Obliga al usuario autorizado a vigilar y controlar que las personas no autorizadas
accedan a la información contenida en los soportes. Los soportes que contienen bases
de datos xieben identificar el tipo de información que contienen mediante un sistema
de etiquetadó y ser'inventariados. Cuando.la información esté clasificada con nivel'de

seiHiWe 'el '

usuarios autorizados accederá dicha información.

*  Responsabilidad sobre los terminales de trabajo y portátiles:
■  Cada usuario es responsable de su propio terminal de trabajo; cuando esté ausente de

su puesto, debe bloquear dicho terminal (ej. protector de pantalla con contraseña) para
' impedir la yisualización o el acceso a la información que contiene; y tiene el deber de

apagar el terminal ál finalizar la Jornada. Asimismo, los ordenadores portátiles han de
estar controlados en todo momento para evitar su pérdida o sustracción.

* ' Uso limitado de Internet y correo electrónico:
El envío de información por vía electrónica y el uso de Internet por parte del personal

^  \ está limitado al desempeño de sus actividades en la entidad.

*  Salvaguarda y protección de contraseñas:
Las contraseñas proporcionadas a los usuarios son personales e intransferibles, por lo

usuario accede por primera vez con la contraseña asignada es necesario que la cambie.
Cuando sea necesario restaurar la contraseña, el usuario debe comunicarlo al

administrador del sistema. '

*  Copias de respaldo y recuperación de datos:
Debe realizarse copia de seguridad de toda la información de bases de datos personales
de la entidad. f

\

*  Deber de archivo y gestión de documentos y soportes:
Los documentos y soportes deben de ser debidamente archivados con las medidas de
seguridad establecidas en el numeral 4 del presente manual:

!  ;

I  .

17. BASES DE DATOS Y SISTEMAS DE INFORMACIÓN

Las bases de datos almacenadas y tratadas por LÁ CORPORACIÓN PARA EL FOMENTO DE LA

:ssA«EDUQ4ítLQ!^.:;5WP£RIOR(.presentan.l,as.s¡guiente^^ ,, ,

•  Nombre de la Base de datos

•" Finalidades - , .

•  Información contenida Nivel de Seguridad Sistema de tratamiento Cantidad de

» soaTsist-f ■ /
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Titulares

' Origen y procedencia de ios datos Colectivo o categoría de Titulares
Transrnisión de datos Responsables de Seguridad Control de Acceso
Físico ' . .

Gestión Documental Control de Acceso,Lógico

Copias de Respaldo y Procedírniento de Recuperación Sistema de
Identificación y Autenticación.

Registro de Acceso a los Documentos- ,

Registro de Acceso a los Docurneptos

El tiombramiento de los responsables de seguridad no exonera al responsable del
tratamiento o encargado del tratamiento de sus obligaciones.
Los encargados del tratamiento deberán cumplir con las funciones y obligaciones
relacionadas con las medidas en materia de seguridad recogidas en el presente manual.

10.

I  ...

MEDIDAS PARA EL TRANSPORTE, DESTRUCCIÓN Y REUTILIZACIÓN DE DOCUMENTOS
YSOPORTES

Cuando corresponda desechar'cualquier docunnento (original, copla'o reproducción) o
soporte que contenga datos personales debe procederse a su destrucción o borrado, .a
través de la implementacióh de medidas orientadas a evitar el acceso o recuperación de la ^
Información contenida en dicho documento o soporte.

Cuando se lleve a cabp el traslado físico de documentos o soportes deben adoptar las
medidas necesarias para impedir el acceso indebido, la manipulación, la sustracción o la ^
pérdida de la información! El traslado de soportes que contengan datos personales se realiza
cifrando la información, o utilizando cualquier otro mecanismo que garantice que no se
manipule ni se acceda a la misma. ' -
Los datos contenidos en dispositivos portátiles deben estar cifrados cuando se hallen fuera
de las'instalaciones'que están bajo control de LA CORPO^CIÓN PARA EL FOMENTO.DE LA
EDUCACIÓN SUPERIOR, Cuando no sea posible el cifrado, se debe evitar el tratamiento de
datos personales mediante es'te tipo de dispositivos; sin embargo, se podrá proceder al
tratamiento cuando sea estrictamente necesario, adoptando para ello medidas de seguridad
oue tenaan en cuenta los riesgos e incluyéndolas en el presente manual.

19. CUMPLIMIENTO
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Los diferentes aspectos contemplados en este Manual son de obligatorio cumplimiento para todos
los vinculados, contratistas o terceras personas; En caso de que se violen las políticas de seguridad
ya .sea de forma intencional o por negligencia, la Corporación tomará las acciones disciplinarias y
legales correspondientes.

20. DISPOSICIÓN FINAL

La presente política de seguridad rige a partir de la-fecha de su publicación, se divulgará a través del
portal institucional, y estará sujeto actualizaciones en la .medida en que se modifiquen o'se dicten
nuevas disposiciones legales sobre la materia. . 1
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